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Vorwort

In der zersplitterten Welt von heute sind Regierungen, Fihrungskréfte der Reise- und
Tourismusbranche und die Offentlichkeit zunehmend besorgt iiber Sicherheitsbedrohungen. Anstatt
Isolationismus zu fordern und reaktiv auf Sicherheitsschocks zu reagieren, miissen die Beteiligten
zusammenarbeiten, um die 6ffentliche Sicherheit zu schiitzen und gleichzeitig die Bewegung
rechtmagiger Reisender zu erleichtern. Obwohl Regierungen private Unternehmen zur
Optimierung von Reisesicherheitsprozessen einsetzen, missen sie ihr Engagement vertiefen

und die Zusammenarbeit mit verschiedenen Interessengruppen ausbauen, um die Transformation
des Reisesicherheitssystems zu maximieren. Im Gegenzug mussen internationale Organisationen,
die Einfluss auf Reisevorschriften haben, sowie Fluggesellschaften, Hotels, Finanzdienstleistungen
und Technologieanbieter, die Dienstleistungen an Reisende verkaufen, Gber die typischen
Branchenallianzen hinausgehen und mit Regierungen und untereinander zusammenarbeiten.

Neue Technologien — von Biometrie Uber Distributed Ledger bis hin zu maschinellem Lernen

— bieten ein enormes Potenzial zur Transformation und Verbesserung des globalen
Reisesicherheitssystems. Allerdings kénnen auch Personen mit boswilliger Absicht die Technologie
manipulieren, und Technologie allein wird die aktuellen Sicherheitsherausforderungen nicht lésen.
Als internationale Organisation fiir 6ffentlich-private Zusammenarbeit bietet das

Weltwirtschaftsforum eine Plattform fiir den offenen Dialog und fungiert als unparteiischer Moderator.

Im Laufe des Jahres 2017 versammelte das Projekt ,Shaping the Future of Security in Travel*
Stakeholder zu mehrtagigen Workshops und Arbeitsaufrufen zum Thema digitale Identitat, um die
Sicherheit im Reiseverkehr weiter voranzutreiben. In diesem Bericht wird das Known Traveler

Digital Identity-Konzept als katalytischer Prototyp beschrieben, der den Reise- und Tourismussektor
sowie medizinische Dienstleistungen, Bildung und darlber hinaus verédndern kann. Wir freuen uns auf
die Umsetzung dieses Konzepts durch die Stakeholder im Jahr 2018.

ErschlieBen Sie das Potenzial der digitalen Identitét fiir sicheres und nahtloses Reisen 3
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Vorwort

Grenziberschreitendes Reisen ist von grundlegender Bedeutung fir den globalen Wohlstand und Handel, die Erkundung
neuer Kulturen und den Ideenaustausch. Reisen erweitert unseren Horizont und treibt die Wirtschaft voran. Da die Zahl
der internationalen Ankiinfte bis 2030 voraussichtlich um 50 % steigen wird, mussen wir den enormen Reisestrom trotz
zunehmender Sicherheitsbedrohungen, begrenzter Infrastruktur und zahlreicher Kontrollebenen bewaltigen.

Derzeit ist eine sichere und reibungslose Reise fiir Reisende nicht garantiert, und wenn sie nicht gut gehandhabt wird,
konnte das Reiseerlebnis und die globale Reisebranche darunter leiden.

Gemeinsam mit seinen Partnern erforschte das Weltwirtschaftsforum Losungen fir nahtlose und sichere
Reiseherausforderungen und entwickelte im Rahmen seines Projekts ,Shaping the Future of Security in Travel“ das
Konzept ,Known Digital Traveler Identity“. Durch die Anwendung von Design-Thinking-Strategien und einem auf den
Reisenden ausgerichteten Ansatz konnten die Teilnehmer die Reise des Reisenden kartieren und die wichtigsten

Schwachstellen fur den Reisenden, Regierungsbehdrden und Unternehmen bei der Interaktion wahrend des gesamten Reiseprozesses ide

Technologien der Vierten Industriellen Revolution wie Biometrie, Blockchain, Kryptografie und mobile Gerate ermdglichen
die Bewaltigung der Herausforderungen, mit denen die Beteiligten konfrontiert sind, um eine sicherere und reibungslosere
Reise fur Reisende zu erreichen.

Dieses Known Traveler Digital Identity-Konzept basiert auf dem Prinzip, dass ein einzelner Reisender die Kontrolle Uber die
Verwendung seiner eigenen Identitat und ihrer Komponenten hat. Aufgrund dieser Dezentralisierung der Kontrolle uber die
Komponenten seiner Identitat kann ein Reisender wéahrend seiner Reise Beweise fur seine Identitatsinformationen — gesichert
durch Distributed-Ledger-Technologie und Kryptografie — an staatliche und private Stellen weitergeben. Durch den

Zugriff auf verifizierte personliche biometrische, biografische und historische Reisedaten kénnen Unternehmen unterwegs eine
erweiterte Risikobewertung durchfiihren, die Identitat von Reisenden Uberprifen und durch biometrische
Erkennungstechnologie einen nahtlosen Zugriff erméglichen. All dies kann erreicht werden, ohne dass personenbezogene
Daten in einer zentralen Datenbank gespeichert werden missen, was ein zu grof3es Risiko fir die Beteiligten darstellen
wirde, die fur den sicheren Umgang mit persénlichen Identitatsinformationen verantwortlich sind.

Ein funktionierender Prototyp des Konzepts, der spezifische Anwendungsfalle demonstriert, wird auf der Jahrestagung
des Weltwirtschaftsforums 2018 politischen Entscheidungstragern, Technologieinnovatoren und Fuhrungskraften aus der
Wirtschaft vorgestellt. Zukinftig wird das Projekt darauf abzielen, mit Partnerregierungen ein skalierbares Pilotprojekt der
Known Traveler Digital Identity umzusetzen.

Das Weltwirtschaftsforum wiirdigt und lasst sich von der Fiihrung unserer Partner inspirieren, deren Engagement fur
dieses Projekt zeigt, dass diese Zukunft mdglich ist. Insbesondere méchten wir Marc Garneau, dem kanadischen
Verkehrsminister, und dem gesamten Team der kanadischen Regierung dafur danken, dass sie dazu beigetragen
haben, sicherzustellen, dass die Forschung und Prototypenentwicklung auf pragmatischen Erfahrungen aus dem
offentlichen Sektor basiert. Gemeinsam hoffen das Weltwirtschaftsforum und Accenture, die an der Gestaltung

der Zukunft der Sicherheit im Reiseverkehr arbeiten, dass dieser Bericht und der Prototyp an Dynamik gewinnen und
offentliche und private Parteien dazu ermutigen, dieses Konzept im kommenden Jahr zu testen und zu skalieren.
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Zusammenfassung

Das Weltwirtschaftsforum konzentriert sich auf sicheres und
reibungsloses Reisen

Prognosen deuten darauf hin, dass der grenziiberschreitende Reiseverkehr in den
nachsten zehn Jahren um 50 % zunehmen und bis 2030 1,8 Milliarden
internationale Ankunfte erreichen wird.1 Dieser Anstieg stellt eine Chance fiir die
Luftfahrt-, Reise- und Tourismusbranche dar, die wirtschaftlichen Vorteile,

die sie zum BIP und zur Schaffung von Arbeitsplatzen beitragt, weiter zu

nutzen global. Um die wirtschaftlichen Chancen, die dieser Nachfrageanstieg

mit sich bringt, voll auszuschopfen, missen sich die Beteiligten mit dem Druck auf der
Reise des Reisenden auseinandersetzen, insbesondere mit dem erhéhten

Risiko und den damit verbundenen Sicherheitsanforderungen sowie der begrenzten
Wachstumskapazitét der reise- und grenzbezogenen Infrastruktur. Experten

gehen davon aus, dass die monetéren und wirtschaftlichen Kosten des aktuellen
Luftsicherheitssystems in den kommenden Jahrzehnten ein untragbares

Niveau erreichen werden. Digitale Innovationen in der Reisesicherheit gepaart mit
der Zusammenarbeit mehrerer Interessengruppen werden Lésungen fir die

Herausforderungen von heute ermdéglichen.

Traditionell betrachteten die Menschen die Erleichterung von Passagieren und die
Gewabhrleistung der Grenzsicherheit als Gegensatze. Wie im Bericht ,Digitale
Grenzen: Eine sichere, nahtlose und personalisierte Reise ermdglichen” aus dem Jahr
2017 dargelegt, wird die Einbindung neuer Technologien in den Prozess die Art und
Weise, wie Industrie und Regierungen den sicheren grenziberschreitenden
Personenverkehr verwalten, dramatisch verandern. Um dies zu erreichen, muss

eine kohérente Vision fur die Zukunft der Sicherheit im Reiseverkehr

Benutzerzentrierung, Digitalisierung und vertrauensvolle Zusammenarbeit umfassen.

Vorherige Forschung

Untersuchungen mit der Internationalen Kriminalpolizeilichen Organisation (INTERPOL)

und Interviews mit Leitern der zwolf fortschrittlichsten Programme fiir vertrauenswirdige
und registrierte Reisende zeigten, welche Hindernisse der Verwirklichung dieser
Zukunftsvision allein durch solche Programme im Wege stehen. Zu den
Herausforderungen gehéren die teure und personalintensive Umsetzung, das
mangelnde Vertrauen zwischen den teilnehmenden Landern — was zu doppelten
Uberprifungsprozessen fiihrt — und die geringen Akzeptanzraten aufgrund der
Kosten und des Aufwands des Antragsverfahrens. Daher sind die Regierungen

nur begrenzt in der Lage, Engpéasse bei der Kontrolle und dem Grenzmanagement zu
reduzieren. Wo Programme fr registrierte Reisende eingeftihrt wurden, um die
Aufnahme und Umsetzung zu verbessern, hangt die Bestimmung der ersten
Bewertungen weiterhin vom alten System der Risikostufen basierend auf dem

Herkunftsland ab.

Digitale Identitét als Hebel fur Veranderung

Ein Paradigmenwechsel hin zu einem Known Traveller Digital Identity-Konzept wird
die Art und Weise, wie legitime Reisende sicher und nahtlos iber Grenzen hinweg
erleichtert werden, radikal verandern und die in Digital Borders diskutierten Ideen
zum Leben erwecken. Das Konzept konzentriert sich auf den Einsatz von von
Reisenden verwalteten digitalen Identitaten, die es Regierungen in
Zusammenarbeit mit Branchenfiihrern und Passagieren ermdéglichen, vorab eine
Risikobewertung und Sicherheitsverfahren durchzufihren, um den

reibungslosen Grenzubertritt von Reisenden zu verbessern. Sicherheitsbeamte
werden ihre Aufmerksamkeit und Ressourcen auf die Identifizierung von
Bedrohungen lenken und so zu einer verbesserten geopolitischen Sicherheit
weltweit beitragen. Das Known Traveler Digital Identity-Konzept bietet zahlreiche
Anwendungen fur Regierung und Industrie im gesamten Reise- und
Tourismussektor und dariiber hinaus, um Reisenden personalisiertere

und Mehrwertdienste anzubieten.

Neue Technologien zur Erreichung des Paradigmenwechsels

Um die Entwicklung dieses Konzepts zu unterstiitzen, Viertens
Die Technologien der industriellen Revolution werden das Bekannte verandern

Digitale Identitat von Reisenden vom Konzept zur Realitat:

1. Distributed Ledger ermdglicht Vertrauen in das Netzwerk ohne die Kontrolle einer

zentralen Behoérde

2. Kryptographie ermdglicht ein angemessenes Maf? an Sicherheit bei der Autorisierung

und Weitergabe von Informationen

3. Biometrie verbindet die physische und digitale Welt und gewahrleistet die legitime

Nutzung von Identitétsinformationen

4. Mobile Schnittstellen und Gerate ermoglichen es Reisenden, ihre digitale Identitét

bei sich zu tragen und diese entsprechend zu teilen

Dartiber hinaus kénnte die zunehmende Einfiihrung und Nutzung elektronischer
Reisepasse (ePasse) durch staatliche und nichtstaatliche Stellen die Moglichkeit bieten,
neue Mdglichkeiten zu erdffnen, um die Reise von Reisenden mit geringem

Risiko zu erleichtern und gleichzeitig ein hohes MaR} an Sicherheit zu gewahrleisten.
Wie bei neuen Technologien erwartet, gibt es noch keine ausreichenden Beweise, um
die eine ,beste” Losung zu ermitteln. Jede technologische Entscheidung, die bei

der Gestaltung eines solchen innovativen Konzepts getroffen wird, muss im Hinblick
auf die zu erwartenden Vor- und Nachteile berticksichtigt werden. Pilottests eines
Prototyps, der zum Testen dieser Technologien entwickelt wurde, werden 2018 sowohl

im Labor als auch in der realen Umgebung stattfinden.

ErschlieBen Sie das Potenzial der digitalen Identitat fir sicheres und nahtloses Reisen
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Institutionelle Beziehungen, um Veranderungen voranzutreiben

Der Drang, Veranderungen herbeizufiihren, muss drei Schliisselwerte beachten.
Erstens missen sich die Regierungen dazu verpflichten, individuelle
risikobasierte Bewertungen von Reisenden einzufiihren. Auf diese Weise
kénnen sie die grof3e Mehrheit der Reisenden mit geringem Risiko

effizienter identifizieren und bearbeiten. Eine solche Vorabpriifung spart

Zeit, die besser fur die Erkennung von Risiken und Bedrohungen genutzt werden
kann. Zweitens darf das Streben nach globaler Interoperabilitat keinen

Vorrang vor der Souveranitat der Regierungen bei Entscheidungen uber die
Sicherheit ihrer Burger haben. Das Known Traveller Digital Identity-Konzept
wahrt das Recht der Regierungen, ihre eigenen Einwanderungs- und
Sicherheitsentscheidungen zu treffen und gleichzeitig den Grundsatz

der VerhéltnismaRigkeit zu wahren. Schlie3lich muss dem Reisenden

die Mdglichkeit gegeben werden, von einer passiven Rolle zu einer aktiven
Partnerschaft im Sicherheitsprozess tUberzugehen. Indem sie sich selbst

fur die Weitergabe ihrer digitalen Identitét entscheiden, werden Reisende
integraler Bestandteil des Sicherheitsprozesses und erleben die Belohnung
einer personalisierteren und reibungsloseren Reise.

Empfehlungen

Das Known Traveler Digital Identity-Konzept ist der erste Schritt, um

diesen systemischen Wandel in der Reisesicherheit zu erreichen.

Es dient als Katalysator fur die notwendigen, nachfolgenden
Multistakeholder-Malinahmen, die uns helfen werden, unser gemeinsames Ziel zu

6 Der bekannte Reisende

Vision fur die Zukunft des Reisens. Zu den Vorschlégen, dies vom Konzept
Uber den Prototyp zur Wirkung zu bringen, gehdren:

A. Jetzt handeln: Stakeholder missen den Prototyp testen
Richtlinien, Prozesse und Technologien, passen sie iterativ an und
arbeiten daran, die Einbeziehung technologischer Durchbriiche
mit fortlaufendem Fortschritt und Konvergenz auf der Grundlage der
derzeit verfigbaren Moglichkeiten in Einklang zu bringen.
Zur Ausweitung sollten Pilotprojekte an weiteren Standorten

eingefiihrt werden, die geografisch und wirtschaftlich unterschiedlich
sind.

B. Dynamik aufbauen: Dienstleister und Behdrden
mussen Systeme entwerfen, die die intrinsischen Werte und Vorlieben
des Reisenden berucksichtigen, um Verhaltensdnderungen
und -akzeptanz zu férdern. Stakeholder sollten nachhaltige und
vertrauenswirdige Geschéftsmodelle fir die Bereitstellung von Known

Traveler Digital Identity-Funktionen und -Infrastruktur formulieren.

C. Einen unterstitzenden politischen Rahmen aufrechterhalten: Es

besteht die Notwendigkeit, die Einhaltung globaler Standards und
empfohlener Praktiken zu kartieren, zu sozialisieren und zu férdern.
Die Interessengruppen mussen dazu beitragen, die Leitprinzipien fur
den Einsatz neuer technologischer Entscheidungen und den Einsatz
fortschrittlicher Datenanalysen zur Risikobewertung festzulegen.
Cybersicherheit und Privatsphare missen jederzeit mit hdchster Integritat

erreichegewahrt bleiben.
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1. Zunehmender Druck auf die Sicherheit im

Reiseverkehr

.Innovation ist der Schliissel zur Verbesserung der
globalen Wettbewerbsfahigkeit, Mobilitdt und Produktivitat.
Technologische Fortschritte bieten Méglichkeiten,

die Sicherheit im Flugverkehr effizienter zu gestalten und
gleichzeitig das Reiseerlebnis zu verbessern.”

Marc Garneau, kanadischer Verkehrsminister

Der Luftfahrt-, Reise- und Tourismussektor steht aufgrund der wachsenden
Zahl von Reisenden, steigender Risiko- und Sicherheitsanforderungen sowie
begrenzter Infrastrukturkapazitéten unter Druck.

Dieser Druck behindert eine sichere und reibungslose

grenzuberschreitende Reise und verursacht verschiedene Probleme fir
Regierungen, Unternehmen und Reisende. Experten gehen davon aus,

dass die Kombination dieser Belastungen auf das internationale Reiseerlebnis
einen Wendepunkt erreichen und das zukinftige Wachstum der Branche
gefahrden wird. Insbesondere im Flugverkehr gehen Kommentatoren davon
aus, dass die monetaren und wirtschaftlichen Kosten des derzeitigen
Luftsicherheitssystems in den néachsten 15 bis 20 Jahren ein untragbares
Niveau erreichen werden2, da die Zahl der Flugreisenden und der

Umfang der Luftfracht weiter zunehmen.

Allerdings werden digitale Innovationen in der Reisesicherheit erhebliche

Veréanderungen und Mehrwerte mit sich bringen, und die Branche muss handeln
Jetzt.

L,Offentlich-private Partnerschaften haben einen anerkannten
Wert bei den kontinuierlichen Bemiihungen, die

Effizienz der Grenzabfertigung zu verbessern. Diese
gemeinsamen Bemuihungen sorgen dafir, dass die

Regierung von der Forschung und Innovation des Privatsektors
profitiert, um sowohl den Kreis vertrauenswirdiger Reisender
als auch das Reiseerlebnis insgesamt weiter zu vergréRern.”

Matt Hayden, Stellvertretender stellvertretender Sekretér (kommissarisch), Privatsektorbiro, USA
Heimatschutzministerium

Uber die unmittelbaren Effizienzgewinne der Digitalisierung des

Reiseverkehrs hinaus kénnen neue Technologien genutzt werden, um
Anderungen in der Politikgestaltung und den Mechanismen zu erméglichen,

die Regierungsbehdrden nutzen, um die sichere Bewegung von Menschen

Uber Grenzen hinweg zu gewahrleisten. Das in diesem Bericht vorgestellte
Konzept schlagt vor, die verfigbaren Technologien der Vierten Industriellen
Revolution zu nutzen, um die Fahigkeit zu demonstrieren, das
Grenzubertrittserlebnis neu zu gestalten. Diese Neugestaltung verbessert

die vor Reiseantritt und risikobasierte Passagierkontrolle, indem Industriepartner
und Reisende in den Prozess einbezogen werden, was eine sicherere und

reibungslosere Reise ermdglicht.

ErschlieBen Sie das Potenzial der digitalen Identitét fur sicheres und nahtloses Reisen 7
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Abbildung 1: Wachstum der internationalen Ankiinfte6
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Reisen und die Weltwirtschaft

Der Luftfahrt-, Reise- und Tourismussektor sorgt fir globale wirtschaftliche Entwicklung und die Schaffung von Arbeitsplatzen und tragt maf3geblich zum
Wohistand auf der ganzen Welt bei. Im Jahr 2016 trug es direkt 2,3 Billionen US-Dollar zum BIP bei und sicherte weltweit 109 Millionen Arbeitsplatze.
Wenn man den Anwendungsbereich um die umfassenderen Auswirkungen auf Industrie und Gesellschaft im Allgemeinen erweitert, trug der Sektor

im Jahr 2016 7,6 Billionen US-Dollar zum BIP bei und unterstitzte 292 Millionen Arbeitsplatze in der Weltwirtschaft. Dies entspricht 10,2 % des weltweiten BIP und

etwa 1 von 10 aller Arbeitsplatze.7

Zunehmendes Wachstum im internationalen Reiseverkehr

Der unaufhaltsame Anstieg der weltweiten Mobilitat von Menschen zeigt keine
Anzeichen eines Abklingens.3 Das World Tourism Barometer4 verzeichnet,
dass die Zahl der Ankinfte internationaler Reisender im Jahr 2016 insgesamt
1,2 Milliarden betrug und bis 2030 voraussichtlich 1,8 Milliarden erreichen
wird, was zu einer erwarteten durchschnittlichen Wachstumsrate (CAGR)

fuhrt ) von etwa 3 % (Abbildung 1). Der Luftfahrt-, Reise- und Tourismussektor,
der im Jahr 2016 46 Millionen mehr internationale Reisende verzeichnete als
im Jahr 2015, verzeichnete in den letzten sieben Jahren eine Phase

anhaltenden, ununterbrochenen Wachstums, was die Widerstandsféhigkeit
der Branche unterstreicht.5

Steigende Risiko- und Sicherheitsanforderungen

Die Herausforderung fiir Grenzschutzbehérden bestand schon immer

darin, den internationalen Handel und das Reisen fiir die Mehrheit der
Menschen, die aus legitimen Grunden Grenzen Uberqueren, zu erleichtern
und gleichzeitig illegale Bewegungen zu verhindern.8 In etwas mehr als
einem Jahrhundert hat sich das internationale Reisen von einer Reise,

die keine Reise erforderte, gewandelt Reisepass und erforderte eine minimale
Sicherheitstiberpriifung zu einem Prozess mit immer mehr
SicherheitsmaRnahmen.9 Sicherheit riickt zunehmend in den Fokus
internationaler Reisender und Grenzbehdrden aufgrund wachsender

Unruhen und Unsicherheiten aufgrund geopolitischer Spannungen, komplexer
internationaler Sicherheitsrichtlinien und der Bedrohung des Terrorismus und
der Zunahme globaler Pandemien.

8 Der bekannte Reisende
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Infolgedessen steigen die Investitionen in Luftsicherheits- und
Grenzmanagementdienste weiter. Beispielsweise haben sich die

europaischen Flughafeninvestitionen in weniger als zehn Jahren mehr als

verdoppelt und erreichten im Jahr 2011 7,6 Milliarden US-Dollar. Ebenso ist

die staatliche Finanzierung der Transportation Security Administration (TSA) der
Vereinigten Staaten seit ihrer Griindung erheblich gestiegen und stieg von 2,2
Milliarden US-Dollar im Jahr 2002 auf 2,2 Milliarden US-Dollar im Jahr 2002 Im

Jahr 2013 beliefen sich die Ausgaben auf fast 8 Milliarden US-Dollar.10 In der
Zwischenzeit wurde den Landern geraten, ,den Gurtel enger zu schnallen® und

4die Dinge anders zu machen*“ — und sogar die Kosten zu senken. Personalkosten
stellen flr Sicherheits- und Grenzschutzbehérden einen groBen Gemeinkostenaufwand
dar, und hier wird eine bessere Verteilung der Ressourcen angestrebt.11 Sofern keine
wesentlichen Anderungen vorgenommen werden, werden die Kosten fiir den

Betrieb und die Wartung des aktuellen Luftsicherheitssystems wahrscheinlich

vollig untragbar werden in den néachsten zwei Jahrzehnten, da die Zahl der

Reisenden und der Umfang der Luftfracht weiter zunehmen.12

alle auf die Reise von Reisenden aus und

Begrenztes Wachstumspotenzial der kdrperlichen Leistungsfahigkeit

Aufgrund der kontinuierlichen Zunahme des internationalen Reiseverkehrs sto3en

die Flughafen an ihre Kapazitatsgrenzen. Wéhrend einige Lander tiber Spielraum

R n eyﬂu(g’lm die Zahl der in Betrieb befindlichen Flughafen zu erhéhen — Indien
ant\sel

Zahl von 95 im Jahr 2016 auf 250 bis 202013 zu erhdhen

Abbildung 2: Reise des Reisenden

— Die meisten Flughéafen in Asien sind voll ausgelastet oder tberlastet.

Jedes Jahr kommen schatzungsweise 100 Millionen Passagiere im asiatisch-
pazifischen Raum an.14 An einigen européaischen Flughafen werden neue
Terminals gebaut, um die technische Kapazitat und den maximalen Durchsatz zu
erhohen. Allerdings dauert es oft lange, bis diese neuen Terminals in Betrieb
gehen, was zu Engpassen und langen Warteschlangen bei der Kontrolle oder

Passkontrolle an bestehenden Terminals fiihren kann.

Regierungen und Flughafen miissen auch mit Widerstand der Anwohner gegen eine
weitere Expansion in bebauten Gebieten rechnen. Da nur begrenzter physischer Raum
fur Erweiterungen zur Verfugung steht, miissen Flughafen nach alternativen
Méglichkeiten suchen, um mit dem erwarteten Wachstum des internationalen

Reiseverkehrs zurechtzukommen.

Schmerzpunkte auf der Reise eines Reisenden

Der rasante Anstieg des internationalen Reiseverkehrs, die steigenden

Sicherheitsanforderungen und das begrenzte Wachstumspotenzial wirken sich
vergisaadensbisiklere JiitegiesHnussrpiekaipehaen sndauptschritte auf der

Reise eines Reisenden15 — von der Planung vor der Reise bis zu den Aktivitaten

nach dem Aufenthalt — wobei funf als die am meisten belastenden Schritte

identifiziert wurden (Tabelle 1). Die genaue Reihenfolge dieser Schritte und das

Ausmalf3 der Unannehmlichkeiten fiir Regierungen, Unternehmen und Reisende variieren

je nach Flughafen und den Prozessen in jedem Land.

1
g~ 2
<) N -
@ ' Planung - HHH Visumantrag und PN = _ Check-in bei der
l vor der Reise Uberprufung i @ . N Fluggesellschaft 5
Buchung
9

11

€o g
)

Abfluggate und
Ausgangskontrolle

Im Flug
Ankunft &

Grenzsicherung

| Gepéackausgabe &

Sicherheitsuib&yg

Transport und Parken

[ d i
Ankunft am o

Gepéickabgabz

Flughafen

16

Nach dem Aufenthalt

; % Transport
Zoll @

[ | \@ " zum Hotel

13

@ . im Hotel

_%. Einchecken
Aktivitaten am

Zielort

14
15

Blau markierte Punkte werden als héchste Schmerzpunkte identifiziert, wie in Tabelle 1 erlautert
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Tabelle 1: Schmerzpunkte auf der Reise eines Reisenden

Reise des Reisenden Schmerzstellen
Visumsantrag* und — Unsicherheit Uber die Anforderungen des Visumverfahrens
Prufung

— Unsicherheit tUiber die Interaktion der Grenzschutzbeamten bei der Einwanderung
— Zu viele Dokumente fiir die Weitergabe an Botschaften

— Mangelnde Integration zwischen physischer und digitaler Identitat

Buchung — Bereits bereitgestellte Informationen werden nicht wiederverwendet
— Inkonsistente Verwaltung von Identitatsinformationen

— Dateneingabefehler kdnnen unentdeckt bleiben

— Unterschiede in den Kontrollverfahren verursachen bei Passagieren Angst

Sicherheitstiberpriifung — Kapazitatsengpasse an Sicherheitskontrollen

— Mangelndes Wissen Uber Reisende fiihrt zu einem ressourcenintensiven Ansatz bei der Passagierkontrolle und
Stau

Abfluggate und — Fragen zum Recht auf Vergessenwerden**

Ausgangskontrolle ) ) . . . L - . .
gang — Compliance bei der Ausreise: Grenzbehdrden wissen, wer ausgereist ist und wer sein Visum tberschritten hat

— Einige Lander haben keine klare Ausstiegsstrategie

Ankunft und — Der Prozess zur Feststellung der Zulassigkeit fuhrt zu langen Warteschlangen bei der Einwanderungsbehérde

Grenzsicherung — Die aktuelle Positionierung des Flughafenkontrollprozesses beeintrachtigt das Reiseerlebnis und das Ganze
Optimierung des Sicherheitsprozesses

— Mangel an Regierungspersonal und technischen Ressourcen, um die Nachfrage nach Dienstleistungen zu decken

— Richtlinienbeschrankungen fir den Betrieb

Dieser Fall bezieht sich auf das traditionelle Visumverfahren, das eine personliche Priifung und die Interaktion zwischen Konsular und Auswartigem Amt umfasst. Heutzutage gibt es viele
Beispiele fir reibungslosere Verfahren zur Befreiung von der Visumpflicht mit eVisas (z. B. ETA und ESTA).

* In der neuen EU-Datenschutz-Grundverordnung (DSGVO) seit 2018 ist es einer Person moglich, die Léschung oder Entfernung personenbezogener Daten zu beantragen, wenn kein

zwingender Grund fur deren weitere Verarbeitung besteht.

Digitale Mdglichkeiten in der Reisesicherheit ,Der Ubergang zu einer digitalisierten Gesellschaft

bieten erhebliches Wertpotenzial stellt eine groRe Chance dar, Reisenden ein

Wahrend eine reibungslose Reise fir Reisende zunehmend unter optlmales und SIChereS_ Erlebn_ls zu bieten, das im Emklang
Druck gerét, bleibt Sicherheit ein zentrales Anliegen im gesamten mit den anhaltenden Slcherhe|tsanforderungen und dem
Luftfahrt-, Reise- und Tourismus-Okosystem.16 Die vierte industrielle Infrastrukturdruck steht. Als Branche missen wir es begreifen.”

Revolution verbindet die physische und die digitale Welt und revolutioniert
gleichzeitig die Art und Weise, wie globale Fithrungskrafte tiber Sicherheit Luis Maroto, Prasident und Chief Executive Officer, Amadeus IT Group
und globale Konnektivitdt denken.17 Dies hat zu einem Anstieg der
Grenzautomatisierungstechnologie gefuhrt und ermdéglicht eine effizientere
Abfertigung von Reisenden an Aus- und Einreisepunkten. Uber die
Automatisierung hinaus ermdglichen die Fahigkeiten fortschrittlicher
Technologien wie Biometrie und pradiktive Analysen eine véllige Neugestaltung
der Prozesse zur Uberpriifung von Reisenden. Dadurch wird die

Fahigkeit erhoht, Passagiere im Voraus zu Uberpriifen und Reisende mit
geringem Risiko schneller als je zuvor zu Uberpriifen.

Wie in Abbildung 3 dargestellt, wird zwischen 2016 und 2025 der Wert,

der durch den Einsatz digitaler Technologien der Vierten Industriellen

Revolution zur Verbesserung der Sicherheit im Reiseverkehr entsteht,

bei Fluggesellschaften, Flughafen und Hotels auf 10 Milliarden US-Dollar geschatzt
(7 Milliarden US-Dollar fur Effizienzsteigerungen und 3 Milliarden US-Dollar aus

Es wird geschétzt, dass der Wert fiir die Gesellschaft im gleichen Zeitraum 20
Milliarden US-Dollar an Zeit- und Kosteneinsparungen und eine grobe

Schatzung von 120 Milliarden US-Dollar an Einsparungen durch die

Vermeidung der wirtschaftlichen Kosten eines GroRRangriffs betragen wirde .
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Abbildung 3: Wert, der durch Sicherheit und Schutz auf dem Spiel steht19
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2. Methodik

Um dem zunehmenden Druck zu begegnen und zu untersuchen, wie Technologie Das Konzept definieren

als Hebel zur Verbesserung sicherer und reibungsloser Reisen genutzt werden . . - .
. . o Im Jahr 2016 wurde eine koharente Multi-Stakeholder-Vision fir die Zukunft der
kann, folgte das Projekt einem zweistufigen Prozess. X . . . o )

. . ) ) ) ) Sicherheit im Reiseverkehr definiert, die sich auf drei Elemente
Die erste Phase konzentrierte sich auf die Formulierung eines

) : . konzentrierte: Neugestaltung des Prozesses, um den Kunden in den Mittelpunkt
technologischen Interventionskonzepts, das zu Verbesserungen bei Flughafen-

. ) . . . ) . zu stellen; die Macht digitaler Informationen und neuer Technologien
und Grenzsicherheitsablaufen fuhren wirde. Die zweite Phase war der

i . . i freisetzen; und die Schaffung vertrauensvoller Vereinbarungen, die zur
Entwicklung eines nachweisbaren Prototyps gewidmet, um das Konzept R ) . . )
. . . . Unterstitzung der Zusammenarbeit erforderlich sind. Basierend auf
zum Leben zu erwecken und zu beweisen, dass die Basistechnologien

. o . . . dieser Vision arbeiteten die Beteiligten zusammen, um eine Reihe
effektiv funktionieren kénnen, um die gewiinschten Prozess- und o .
. . ) grundlegender Gestaltungsprinzipien zur Gestaltung des Interventionskonzepts zu entwerfen (T
Kooperationsergebnisse zu liefern. Der Prototyp wurde durch schnelle

Ideenfindung entwickelt — eine Entwurfsmethodik, die so gewahlt wurde, dass
eine Vielzahl von Beteiligten die komplexen politischen und institutionellen

Hindernisse identifizieren und angehen kénnen, die der Verwirklichung des durch

das Konzept dargestellten Potenzials im Wege stehen.

Tabelle 2: Gestaltungsprinzipien21

Loy PROZESS | Kundenzentriertes TECHNOLOGIE | Digital ZUSAMMENARBEIT |

Erlebnis Information ¢’=:> Vertrauensvolle Vereinbarungen
—

Wichtige *  Flexibel vom Design her * Biometrisch basiert *  Transparent

Designprinzipien * Einfach und leicht zu bedienen * Technologieunabhéngig *  Von der Regierung unterstiitzt
* Kommunikation in Echtzeit * Modular und skalierbar *  Mindestens zwei (globale) Stakeholder
®  Optimiert den wirtschaftlichen Nutzen * International interoperabel * Entspricht der internationalen Sicherheit
*  Verbessert effektiv die Sicherheit von Reisenden und * Maschinelles Lernen und KI zur Verbesserung Standards

Nationen der Genauigkeit * Inklusivitat durch Design (Kultur und

Reisepersonlichkeit)

12 Der bekannte Reisende
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Mit diesen Gestaltungsprinzipien als Leitlinien wurden drei

unterschiedliche Interventionskonzepte vorgeschlagen, die sich jeweils auf
den Zugang, den Datenaustausch und die Etablierung einer bekannten

digitalen Identitét des Reisenden konzentrieren (Tabelle 3). Die

.Known Traveller Digital Identity“ wurde als vielversprechendste und
ehrgeizigste Intervention ausgewahlt, da sie den Prinzipien am nachsten
kommt und die beste Hoffnung auf eine radikale Umgestaltung des

globalen Ansatzes zur Sicherheit im Reisebereich bietet.

Tabelle 3: Vorgeschlagene Interventionskonzepte und ausgewahlte Interventionen22

Entwicklung des Prototyps

Um von der Absicht zur Wirkung zu gelangen, wird die

Demonstration des Konzepts anhand eines Prototyps beweisen, dass
die Basistechnologien effektiv funktionieren kénnen, um die
gewilinschten Prozess- und Kooperationsergebnisse zu liefern. Um die
Fahigkeiten zu demonstrieren, die das gro3te Potenzial haben,
konzentriert sich der Prototyp des Known Traveller Digital Identity-
Konzepts auf finf Komponenten der Reise des Reisenden:
Anmeldung, Planung vor der Reise, Abreise, Ankunft und Aufbau der
Glaubwirdigkeit des Known Traveler-Profils.

1. Nahtloser Zugriff und Uberpriifung

2. Datenaustauschplattform

3. Bekannte digitale Identitét des Reisenden
(ausgewabhlte Intervention)

R +@=

DY@ &
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D
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=]
=
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23 [ (G

Beschreibung

Identitatsprifung und Zugangsgewéhrung

mit einem einzigen digitalen Token zum
Identitatsnachweis, basierend auf

Biometrie, fir private Unternehmen im
Reisetkosystem. Nach der Verifizierung kann sich
der Reisende mit einem einzigen Token im
gesamten Partner-Okosystem identifizieren,

ohne einen physischen Ausweis zu benétigen.

Integrierte Plattform zum Austausch von
Reisedaten, die eine bessere Risikobewertung
durch Regierungen durch den Austausch

von Uberprifungsergebnissen (z. B. rotes
oder griines Licht) ermdglicht.

Bestehende Mittel zum Identitdtsnachweis (ein
physischer Reisepass) bleiben

unverandert, um das Vertrauen zu stéarken.

Eine digitale Identitat, die biometrische,
biografische und reisehistorische Daten

umfasst, ermdglicht es dem Reisenden,

Entitaten auf der Reise des Reisenden den
Zugriff auf ausgewahlte Informationen tiber ihn zu

autorisieren, um eine Risikobewertung,
Uberpriifung und Zugriff zu erméglichen.

Vorteile + Wertvoll fir Pilotversuche mit privaten + Ermdglicht Regierungen dies + Ermoglicht es Reisenden, Partner im
Unternehmen Verbesserung der Risikobewertung und Sicherheitsprozess zu sein
Personalisierung
+ Erforderliche Anderungen am aktuellen + Respektiert die Souveranitat der Lander
Okosystem sind begrenzt + Erfordert nicht, dass Regierungen einer
L,digitalen Identitat* vertrauen mussen + Beinhaltet die Fahigkeit zur Durchfiihrung von
+ Keine Verfolgung personlicher Daten von Reisenden, Verifizierungen und Risikobewertungen
wodurch potenzielle Datenschutzbeschrankungen | + Fahigkeit, sich auf potenzielle
eingeschrankt werden Hochrisikoreisende zu konzentrieren + Erméglicht einen umfassenden, vorab
strukturierten Informationsaustausch mit
Unternehmen
+ Risiken, die durch verbesserte Moglichkeiten zur
Datennutzung und -analyse anhand anderer
Datenbanken identifiziert wurden
Nachteile - Technologie wird nicht fiir Risiken eingesetzt - Muss Datenschutz-/Datenschutzprobleme — Erfordert Vertrauen zwischen Entitaten
Bewertung tiberwinden
- Datenschutzrisiken miissen angegangen werden
- Muss mit bestehenden Initiativen - Erfordert Vertrauen in das System, zwischen
harmonisiert werden den Regierungen - Die Unterstiitzung der Regierung ist von entscheidender Bedeutung fiir
Erfolg
- Erfordert eine Vereinbarung zwischen - Risiken im Zusammenhang mit der Existenz
zahlreichen privatwirtschaftlichen zentralisierter Datenbanken
Unternehmen
Bewertung Verfahren O 0 Verfahren O 0 Verfahren ’ O o Q
nach
Designprinzipien Technologie Q O ’ Q Technologie 0 Technologie . o 0 e
Zusammenarbeit e O Zusammenarbeit 0 0 Zusammenarbeit 0 0 0 Q
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3. Das bekannte digitale
ldentitatskonzept fur Reisende

Das Known Traveler Digital Identity-Konzept wird von zentraler Bedeutung Die Vorteile von eP&ssen nutzen Die rasche

sein, um eine sicherere und nahtlosere Reise fiir Reisende zu ermdglichen. Einfilhrung des elektronischen Reisepasses (ePass) durch Staaten bietet
Es bietet Strafverfolgungs-, Einwanderungs- und Flugsicherheitsbeamten Méglichkeiten, die Sicherheit des Grenzmanagements zu erhéhen und
die Mdglichkeit, verifizierte Informationen von Reisenden viel friher auf ihrer gleichzeitig das Reisen fiir Dokumenteninhaber zu erleichtern. Der

Reise anzufordern und zu erhalten. kontaktlose Chip des Reisepasses enthélt biografische Daten

Der friihere Erhalt ermdglicht eine Neugestaltung des Prozesses, die des Passinhabers und ein digitales Sicherheitsmerkmal in Form

die Behorden auf eine verstarkte erweiterte Passagierkontrolle und die einer digitalen Signatur, die diese Daten versiegelt und deren Integritét
Freigabe von Reisenden mit geringem Risiko verlagert. Im Gegenzug und Authentizitat gewahrleistet. Tatsachlich besteht einer der Hauptvorteile
haben die Beamten mehr Zeit, sich auf die Uberpriifung von Passagieren der Ausstellung von E-Passen darin, dass Grenzbeamte die Integritat und
zu konzentrieren, die weniger bekannt sind oder mehr Bedenken Authentizitét dieses Dokuments elektronisch tiberpriifen kénnen,

auBern.

unabhangig davon, ob es geéndert wurde und ob es von der richtigen
Behdrde ausgestellt wurde oder nicht.

Das Konzept basiert auf der Idee, dass eine Person die Kontrolle
darliber hat, bestimmte Identitatsinformationen (z. B. biometrische,

biografische und Reisehistorie) an staatliche und private Akteure Diese elektronische Validierung erfolgt durch die Priifung der im

wahrend der Reise weiterzugeben, wie z. B. Grenzkontrollbehorden, kontaktlosen Chip enthaltenen digitalen Signatur, also der Verifizierung
Autovermietungen, Hotels und Fluggesellschaften , fiir Risikoprofilierung, der digitalen Zertifikatskette, die der Staat zur Versiegelung der

Verifizierung und Zugriff (Abbildung 4). Der Reisende kann auswahlen, biografischen Daten verwendet. Um die elektronische Validierung

welche Informationen fiir einen bestimmten Zeitraum entsprechend den eines ePasses durchzufiihren, missten die Grenzbehdrden Informationen
Anforderungen der Behorde oder privaten Einrichtung fiir den Zugriff auf uber die digitale Zertifikatskette anderer Staaten sammeln, die sich aus

die Dienste weitergegeben werden. Die Identitat des Reisenden Sicherheitsgriinden regelmaRig andern. Da mittlerweile mehr als 100

wird durch biometrische Verifizierung authentifiziert und durch Distributed- Staaten ePasse ausstellen, ware die Durchfiihrung dieser Art von Austausch
Ledger-Technologie und Kryptografie geschiitzt. Das Konzept ist nicht auf bilateraler Ebene komplex, ineffizient und auBerst fehleranfallig. Das

an ein bestimmtes Produkt gebunden, modular, skalierbar und basiert ICAO PKD wurde gegriindet, um als vertrauenswirdige globale Quelle

auf international anerkannten Standards, um Vertrauen in die Technologie zu diesen Austausch zu erleichtern und Staaten eine effiziente und

gewahrleisten. vertrauenswiirdige Moglichkeit zu bieten, ihre eigenen digitalen

Zertifikatsketteninformationen hochzuladen und die Informationen anderer
Lander herunterzuladen. ICAO-PKD-Mitglieder, die die PKD-Validierung

"Umsethare Pollzeunformatlonen, an ihren Grenzen nutzen, demonstrieren sowohl ihr Engagement fur die

einschlief3lich biometrischer Daten, zur richtigen Zeit Grenzsicherheit als auch die Erleichterung der Durchreise von ePass-
in die richtigen Hande zu bringen, ist die Prioritat von Inhabern mit geringem Risiko.

INTERPOL. Initiativen wie I-Checkit, die Briicken

zwischen dem offentlichen und dem privaten Sektor Das Known Traveler Digital Identity-Konzept soll den freiwilligen

bauen, um eine starkere globale Sicherheitsarchitektur Austausch von Informationen ermdglichen, wodurch der Einzelne Vertrauen
7U entwickeln. haben bewiesen. dass wir das Rad in seine digitale Identitat aufbaut. Um einen vertrauenswirdigen

. . . i .Bekannten Reisenden®-Status aufzubauen, mussen Reisende
nicht neu erfinden, sondern es nur zweckdienlich machen

@gs%ﬁgmgungen — authentifizierte Anspruche, die von einer

. u . . o L vertrauenswurdigen Stelle deklariert wurden — jedes Mal zu ihrer digitalen
Jurgen Stock, Generalsekretéar, Internationale Kriminalpolizeiliche Organisation, . ) ) . ) o
(INTERPOL) Identitat als bekannter Reisender hinzufiigen, wenn eine vertrauenswirdige

Stelle — wie ein Postamt oder eine Regierungs- oder Bildungseinrichtung
— Uberpriift einen Anspruch. In diesem Konzept sind diese Bescheinigungen

Darliber hinaus verbindet sich die Technologie mit den eigenen Legacy- das Riickgrat des Vertrauens und die Grundlage fiir die Reputation und
Systemen der Identitatsanbieter sowie mit nationalen Systemen, die letztendlich dafiir, wie Sicherheitsentscheidungen getroffen werden

mit dem Public Key Directory (ICAO PKD) der International Civil kénnen.23 Beispiele fur Bescheinigungen sind der Nachweis der
Aviation Organization verbunden sind, der vertrauenswiirdigen globalen Staatsburgerschaft in Land X, ein Bildungsabschluss der Hochschule Y
Quelle fur die digitalen Signaturinformationen von Identitatsanbietern und ein Impfnachweis fiir Viruserkrankung Z. Zukiinftig konnte Land A
Stellen Sie die Ruckverfolgbarkeit zur vertrauenswiirdigen Quelle sicher. einem Reisenden die Einreise genehmigen, basierend auf einer

vorherigen Risikobewertung und der daraus resultierenden Bescheinigung von Land B.
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Wichtig ist, dass Reisende, wie derzeit vorgeschlagen, Bescheinigungen Abbildung 4: Visualisierung bekannter Interaktionen mit der digitalen Identitét
in einem Profil bekannter Reisender zusammenfassen und ihren Anspruch auf von Reisenden

Compliance, Vertrauen und Legitimitat als Reisender zunehmend starken. Durch
den Erwerb weiterer Zertifizierungen bauen die Menschen den Status ,Bekannter
. . . . . SCHAUSPIELER
Reisender* weiter aus und tragen so zu einer sichereren und reibungsloseren

Reise fiir alle Beteiligten bei (Abbildung 5).

N

g INFORMATION .*

REISENDER
N REISE
A

\uh!x
Anwendungsfall fir Ankunfts- und Grenzsicherheit [9\

Wenn heute ein Reisender an einer Grenze ankommt, muss die
Grenzschutzbehorde die Zulassigkeit — die Erlaubnis zur Einreise in ein
Land — schnell und genau bestimmen. Eine Grenzschutzbehdrde bestimmt
dann die Zulassungsklasse — entweder Birger, standiger Wohnsitz, CENTITAT ZUSTMVENG
Drittstaatsangehdriger mit einem Visum oder einer Befreiung von der Visumpflicht —
oder die Notwendigkeit einer weiteren Prufung oder den Grund fur eine Einreise-
(oder Ausreiseverweigerung), z. B. Straftat Aktivitaten, die Uberschreitung eines

Visums, Zollverstéf3e oder Tauschung.

wes L Jolfcio okl Yookl sololokk okokokok

Reisender , ........................... e R R TR P e R R
Status Reisende kénnen . Der Reisende baut seinen  : Der Reisende teilt die * Bei einer Folgereise kann . Der Reisende baut seinen :
. biometrische Daten Status auf, fir die Beantragung eines sich der Reisende bei Status jedes Mal weiter auf,
sicher austauschen : indem er . Visums erforderlichen * der Ankunft aufgrund : wenn |dentitatsinformationen
biografische * Bescheinigungen * Bescheinigungen mit : seines geringen . hinzugefugt oder
Informationen nach . anfordert, z. B. Zertifikate von (z. B. L1 fiir : Risikoprofils fiir eine . weitergegeben werden
der Registrierung in der Uni, Kontoauszug Arbeitszwecke). beschleunigte Bearbeitung :
TrulD-Anwendung . oder Impfung etc. : Basierend auf den * auf eine Spur fur bekannte Reisende begeben

bermittelten Informationen erhélt der Reisende ein Visum

Bescheinigungen

: 3 . Disembarkation s 2 1
vark | » D | i ZURICH wPregee ] & ruiD Active

i ARPORT < i
: Lane2 -A :
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Updaied 298 Sep 20T
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. All passports : e . ) ) )
“l he E Passport control : = \ Das Known Traveler Digital Identity-Konzept ermdglicht eine
trol — e e X

aussee

Koninkjjke Marcchaussee = individuelle Uberpriifung und Risikobewertung lange vor der Ankunft.
i ' : Eine verstarkte Vorabkontrolle ermdglicht risikobasierte
Einwanderungsspuren, bei denen beispielsweise eine Spur fir
vorab Uberprufte Reisende und eine zweite fur diejenigen
vorgesehen ist, die ihre Informationen nicht im Voraus angegeben
haben. Unternehmen kénnten vorab Antworten auf
identitdtsbezogene Fragen zu Reisenden vor deren Abreise oder
Ankunft erhalten. Eine erweiterte Bewertung ermdglicht ein
besseres Management sicherheitsrelevanter Risiken an
Einreisehéafen (Abbildung 6), da Grenzschutzbehdrden die Informationen
vor Reiseantritt detaillierter bewerten kdnnen. Bei ernsthaften
Zweifeln an den Reisegrinden einer Person kann ein Grenzbeamter
sachdienlichere Fragen stellen, um die Identitét zu bestatigen oder
neuere Aktivitdten besser zu verstehen. Umgekehrt konnte ein
Reisender mit einem geringen Risikoprofil von einer reibungsloseren
Reise ohne Abstriche bei der Sicherheit profitieren.

,Die Technologie hat die meisten Aspekte unseres
taglichen Lebens drastisch verandert, doch
internationale Reisen und die Rahmenbedingungen,

die sie ermdglichen, sehen weitgehend genauso aus wie
vor 50 Jahren. Die Zusammenarbeit mit Industriepartnern
und Kunden ist erforderlich, um einen neuen

Rahmen fiir die Vorabpriifung legitimer Reisender

mit geringem Risiko zu schaffen. Im Gegenzug kdnnen
Regierungsbehérden mehr Ressourcen fir echte
Bedrohungen bereitstellen und so das sichere und
reibungslose Reisen verbessern, wodurch mehr Menschen die Welt

Arne M. Sorenson, Prasident und Chief Executive Officer, Marriott
International

Abbildung 6: Beispielanwendungsfall bei Ankunft und Grenzsicherung

Teilen Sie Wechsein Sie zu sinern belarmien Ort Erleben Sie einen nahtlosen Ablauf durch

Identitétsinformationen vor Fahrspur fiir beschleunigtes

die Grenzsicherheit

der Abreise mit Verfahren

Uberpriifen Sie den Reisenden im Definieren Sie das Fortschritte im Grenzsicherungsprozess
Voraus anhand detaillierter Daten Risikoprofil und geben Sie bei
bereitgestellt der Ankunft die Richtung zur

Sicherheitsspur an der Grenze an
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Datenparameter, die gangige Grenzsicherheitsiiberprifungsprozesse unterstitzen

Das Known Traveler Digital Identity-Konzept bietet Strafverfolgungsbehérden die Méglichkeit, vor Reiseantritt ein strukturiertes Datenpaket
von einem Reisenden anzufordern. Die folgende Tabelle zeigt die Datenabschnitte, die, wenn sie in das Profil eines bekannten

Reisenden eines Passagiers integriert werden, dazu beitragen kdnnten, die Grenzsicherheitskontrolle zu erleichtern. Wie in den
Richtlinien zu erweiterten Passagierinformationen24 stellen die Abschnitte A-C die maximalen Datenfelder dar, die Lander von
Fluggesellschaften Uiber Systeme zur erweiterten Passagierinformation anfordern sollten. Abschnitt D stellt zusatzliche Informationen dar,
die ein Passagier in sein Profil als bekannter Reisender integrieren kénnte, um die Glaubwirdigkeit seines Profils zu verbessern und

den Behdrden mehr Informationen zu liefern als die maximalen Daten, die derzeit Uiber erweiterte Passagierinformationssysteme erfasst werden.

Abschnitt a

Abschnitt b

Abschnitt C

Abschnitt D

In der Maschine

gefundene Kerndatenelemente
Lesbare Zone der

offiziellen Reise

Dokument (OTD)

Zusatzliche

Datenelemente, die
normalerweise in

Flugliniensystemen vorkommen

Zusatzliche Daten, die normalerweise
nicht in Flugliniensystemen zu finden sind
und die von einer Fluglinie oder im Namen
einer Fluglinie erfasst werden kénnen

Zuséatzliche Informationen, die der
Passagier Uber das Known Traveler Digital
bereitstellen kdnnte

Identitét (wie von Strafverfolgungsbehorden
empfohlen)

— OTD-Nummer

— Ausstellender Staat
oder Organisation des OTD

— OTD-Typ

— Ablaufdatum von
OTD

- Nachname Vorname)

— Sitzplatzinformationen
— Gepéckinformationen

— Status des Reisenden

— Ort/Hafen der urspringlichen
Einschiffung

— Ort/Hafen der
Abfertigung

- Visumnummer
— Ausstellungsdatum des Visums
— Ort der Ausstellung des Visums

— Andere firr die Reise verwendete
Dokumentennummer

— Art des anderen verwendeten Dokuments
zum Reisen

- Kontakt Nummer

- Kontakt E-mail

— Lander, die auf dieser Reise vor der Ankunft
besucht wurden

- Flugnummer
- Reiseverlauf

- Zweck der Reise

— Ort/Hafen des weiteren - Hauptwohnsitz .
e . - Reisedauer
- Staatsangehdrigkeit Auslandsziels - Zieladresse
. — Erweiterter Reiseverlauf
- Geburtsdatum — Positionsnummer des
) - Geburtsort
- Geschlecht Passa9|ernarT1ens — Menschen, mit denen man reist
(oder eindeutige o
Kennung) — Bargeld wird ins Land gebracht
— Juingste Interaktionen mit der Landwirtschaft
oder Viehhaltung
— Gesundheitsinformationen (z.
B. Impfungen)
— Kriminalgeschichte (positive
Aussagen)
— Fuhrerscheinnummer
=
b 5 T
¥ q
1 ’ MY =
1

ErschlieBen Sie das Potenzial der digitalen Identitat fir sicheres und nahtloses Reisen
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Den Wert sicheren und reibungslosen Reisens messen

Stakeholder gehen davon aus, dass das Known Traveler Digital Identity-
Konzept durch die digitale Verbesserung der Reisesicherheit einen
geschéatzten potenziellen Wert von 150 Milliarden US-Dollar freisetzen wird.25
Die Quantifizierung des Werts des Konzepts rechtfertigt die erforderlichen
Investitionen und schafft zusatzliche Unterstitzung fir die Ausweitung

seiner Akzeptanz und Nutzung.

Die Analysten kdnnen den Wertebaum als Grundlage fur die
Operationalisierung der Treiber nutzen und die Wertrealisierung quantitativ und
qualitativ messen. Der Wertbaum besteht aus zwei Hauptwerttreibern

auf Ebene eins: ein nahtloses Erlebnis und sicheres Reisen. Der Werttreiber fiir
nahtlose Erlebnisse ist in Geschwindigkeit, Komfort, Personalisierung und
Komplexitéat unterteilt. Der Werttreiber fiir sicheres Reisen gliedert sich in
Identitatsfeststellung und Autorisierung (Abbildung 7). Die dritte Ebene des
Wertebaums bietet eine Aufschliisselung der Treiber der Ebene zwei, und die
vierte Ebene enthalt eine Liste nicht erschopfender Beispieltreiber. Der nahtlose
Werttreiber wird hauptsachlich aus der Perspektive von Reisenden und

Privatpersonen definiert.

Der sichere Werttreiber ist besonders relevant fur die Gesellschaft im

Allgemeinen, einschlieBlich Regierungen und Grenzbehodrden.

Das Known Traveler Digital Identity-Konzept befasst sich mit mehreren
Schwachstellen auf der Reise des Reisenden und schafft Mehrwert

Uber verschiedene Werttreiber hinweg, wie im Wertbaum in Abbildung 7

dargestellt.

Tabelle 4 zeigt, wie das Konzept die einzelnen Schwachstellen angeht und
welche Werttreiber folglich fir jeden Schritt der Reise relevant sind. Grau
hervorgehobene Schwachstellen sind diejenigen, die durch die Schaffung
eines nahtloseren Erlebnisses gemildert werden kénnten, die aber zum
jetzigen Zeitpunkt keinen groRen Nutzen fir die gleichzeitige Verbesserung

von Sicherheit und Nahtlosigkeit versprechen.

Tabelle 5 zeigt, wie die Werttreiber der Ebene drei quantitativ bzw. qualitativ

operationalisiert und gemessen werden kdnnen.

Regierungen kénnten von Effizienzkosteneinsparungen profitieren, wenn sie von
bestehenden auf neue Systeme umsteigen. Dieser Wert kann mithilfe der
Tabellen 4 und 5 gemessen werden, um bestimmte wichtige Leistungsindikatoren
zu identifizieren und anhand dieser zu messen (z. B. bessere Nutzung der
effektiven Zeit, weniger beteiligte Interessengruppen und eine Verringerung der
Prozesskomponenten). Beispielsweise kann der Wert des Einsatzes von
Gesichtserkennung zur Gewahrleistung einer sicheren Reise in Schritt 11

der Reise des Reisenden (Tabelle 4) anhand entsprechender Metriken in

den Treibern 11, 12 und 13 (Tabelle 5) gemessen werden.

Ebenso kann der Wert der Gewéhrleistung einer reibungslosen Reise gemessen
werden In diesem Prozessschritt kénnten Kosteneinsparungen erzielt werden, die
durch die Messung der Treiber 1, 7 und 9 nachgewiesen werden kénnen.

ARRHERG: L Wek-VRNBicRskaRUAd rahtiosem Reisen (13)
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Darf diese Person reisen und/
oder gilt sie als sicher?

Wertschopfung der Visapolitik

Stufe 3 Beispieltreiber (nicht erschdpfend)

~ Effektive Zeit | Fir Aktivitaten Zeit

~ Ineffektive Zeit Wartezeit (Verschwendung)
Ausstattung

Umfeld

 Karperliche Bediirfnisse
Barrierefreiheit (z. B. ADA)
Gerecht und fair (nicht diskriminiert)
| . o Einflussfahigkeit (erméchtigt)
Emotionale Bediirfnisse
Intuitivitat des Prozesses (beunruhigt)
Gastfreundschaft (geschatzt)
~ Fahigkeit zur Anpassung Passen Sie sich den Gruppen- oder Einzelbedrfnissen an
* Fahigkeit zur Vorhersage Prognostizieren Sie Gruppen- oder Einzelbedarfnisse

| ) ) Eingabeanforderungen
Informationen benétigt
b Klarheit der Eingabeanforderungen
B - Anzahl der Stakeholder
~ Beteiligte Stakeholder
Interdependenzen der Stakeholder
Interdependenzen von Schritten
 Prozesskomponenten Anzahl der obligatorischen Schritte

Wiederholung der Schritte

~ Identifikation (1:N) Fahigkeit, ein Spiel durchzufiihren

Authentizitat der Zeugnisse
Anzahl der Anmeldeinformationen

~ Verifizierung (1:1)

Fahigkeit, ein Spiel durchzufihren

» Grenziiberschreitend
~ Zugriffsvalidierung

Innerhalb des Landes

Increasingly important and increasingly complex to address

Risikovorhersage
Risikobewertung

Gilltigkeit der Bewertung

Untersuchungen belegen den Wert eines reibungsloseren Reiseerlebnisses. Die WTO hat beziffert, dass die Verbesserung der Visaerleichterung in der Vergangenheit

nach der Umsetzung von Richtliniendnderungen zu einem Anstieg internationaler Reisender in G20-Lander um 5-25 % gefuhrt hat.26
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Tabelle 4: Wertversprechen einer bekannten digitalen Identitat fir Reisende

Konzept ermdglicht

Wert fur sicheres Reisen

Wert fur nahtloses Reisen

Ausgangskontrolle

Bewertung

— Selbstausstieg

— Selbsteinstieg

— Risikobewertung (endguiltig vor der Abreise,
einschlie3lich Verhaltenserkennung und
Sicherheitsdurchsetzung)

— Zugriffsvalidierung

Vor der Reise
1 Planung vor der Reise
2 Visumantrag und -priifung — Online-Visum/Reise — Verifizierung - Effektive Zeit
— Zugriffsvalidierung — Emotionale Bedurfnisse
Genehmigungsantrag o o
— Risikobewertung (Echtzeit, wiederholt <24 - Fahigkeit zur Anpassung
Stunden vor Abflug) - Informationen benétigt
— Einbindung der Stakeholder
— Prozesskomponenten
3 Buchung — Identitat automatisch ausftillen — Verifizierung - Effektive Zeit
Information . . . . .
— Risikobewertung (PNR, allgemeiner Risikoscore) - Informationen benétigt
4 Einchecken bei der Fluggesellschaft — Selbst-Check-in — Verifizierung - Effektive Zeit
— Risikobewertung (basierend auf Advance - Informationen bendtigt
Passagierinformationen)
Auf Reise
5 Transport und Parken
6 Ankunft am Flughafen
7 Gepickabgabe — Selbstabgabe — Verifizierung - Effektive Zeit
— Emotionale Bedurfnisse
8 Sicherheitsiiberpriifung — Individuelle Sicherheit — Verifizierung - Effektive Zeit
Bewert o i . ; e
ewertung — Risikobewertung (endgiiltig vor der Abreise, — Emotionale Bedurfnisse
einschlieBlich Verhaltenserkennung und - Fahigkeit zur Anpassung
Sicherheitsdurchsetzung)
— Fahigkeit zur Vorhersage
9 Abfluggate und — Individuelle Sicherheit — Verifizierung - Effektive Zeit

— Emotionale Bedurfnisse

- Fahigkeit zur Anpassung

— Féahigkeit zur Vorhersage

10 Im |Flug

11 Ankunft und

Grenzsicherung

— Individuelles Risiko
Bewertung

— Verifizierung
— Zugriffsvalidierung

- Risikobewertung

- Effektive Zeit

— Emotionale Bedurfnisse

- Fahigkeit zur Anpassung

— Fahigkeit zur Vorhersage

- Informationen benétigt

— Einbindung der Stakeholder

— Prozesskomponenten

12 Gepéackausgabe und Zoll

— Sichere Riickforderung

— Verifizierung

— Emotionale Bediirfnisse

13 Transport zum Hotel

14 Check-in im Hotel

— Selbst-Check-in

— Verifizierung

— Risikobewertung (zum Beispiel, wo Industriepartner
an Programmen wie |-Checkit teilnehmen
kénnen - siehe Hinweisfeld)

- Effektive Zeit

15 Akfivitaten am Zielort

Nach der Reise

16 Nach dem Aufenthalt

— Individuelle Risikobewertung — Risikobew

vertung (Risiko einer Uberschreitung der zuldssigen Aufenthaltsdauer und

ob die Person das Land verlassen und sich bei inrem Besuch

angemessen verhalten hat)

— Emotionale Bediirfnisse

— Fahigkeit zur Vorhersage

ErschlieRen Sie das Potenzial der digitalen Identitat fr sicheres und nahtloses Reisen
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INTERPOL I-Checkit

I-Checkit ist eine Kontrolllésung, die nationale Grenzsicherungssysteme erganzt und verbessert und ein wertvolles Beispiel fur das
Kooperationspotenzial zwischen éffentlichem und privatem Sektor ist. Es ermoglicht vertrauenswiirdigen Partnern im privaten Sektor, mit der
Strafverfolgungsgemeinschaft zusammenzuarbeiten, um erweiterte Passagierkontrollen in Echtzeit anhand der INTERPOL-Datenbank
gestohlener und verlorener Reisedokumente durchzufiihren. Angesichts der Leichtigkeit, mit der Terroristen, organisierte Kriminalitatsgruppen
und reisende Sexualstraftater Zugang zu regulierten Reiserouten haben, besteht ein dringender Bedarf fir einen weiteren Ausbau von I-Checkit.

Tabelle 5: Empfohlene Leistungskennzahlen (nicht erschépfend)

# Treiber Beschreibung Messbeispielmetrik
1 Effektive Zeit Zeitaufwand fir wertschépfende Aktivitaten Quantitativ — Bearbeitungszeit fur X Reisende pro Schritt
(Kunden- oder Geschéftswertschopfung)
2 Ineffektive Zeit Wartezeit (ohne Mehrwert), z. B. aufgrund von Quantitativ — Bearbeitungszeit fiir X Reisende pro Schritt
Ressourceneffizienz
3 Korperliche Bedirfnisse Fahigkeit, korperliche Bediirfnisse hinsichtlich Ausstattung, Qualitativ — Grad der Zufriedenheit (1-5)
Umgebung und Zugénglichkeit zu erfiillen
4 Emotionale Bediirfnisse Fahigkeit, auf emotionale Bediirfisse hinsichtlich Qualitativ — Grad der Zufriedenheit (1-5)
eines gerechten und fairen Prozesses einzugehen,
Fahigkeit zur Einflussnahme, Intuitivitat des Prozesses
und Gastfreundschaft
5 Fahigkeit zur Anpassung Fahigkeit, sich an Gruppen- oder Einzelbedurfnisse anzupassen Qualitativ — Anzahl der Beschwerden
— Schwere der Beschwerden
6 Fahigkeit zur Vorhersage Fahigkeit, Gruppen- oder Einzelbediirfnisse vorherzusagen Qualitativ — Anzahl der Beschwerden
— Schwere der Beschwerden
7 Informationen benétigt Die erforderlichen Informationen werden durch die Quantitativ — Anzahl der Eingabeanforderungen
Anzahl der Eingabeanforderungen, die Schwierigkeit bei - Schwierigkeitslevel
der Einhaltung der Anford d die Klarheit d ) .
er Einhaltung der Anforderungen und die Klarheit der _ Grad der Zufriedenheit
Eingabeanforderungen bestimmt
8 Beteiligte Stakeholder Umfasst die Anzahl der beteiligten Stakeholder und die gegenseitigen Quantitativ — Anzahl der Stakeholder
Abhéngigkeiten zwischen diesen Stakeholdern — Anzahl der gegenseitigen Abhangigkeiten
— Anzahl der Beamten pro Reisendem pro
Transaktion oder pro Zeiteinheit
9 Prozesskomponenten Komponenten in einem Prozess, die durch die gegenseitigen Quantitativ — Anzahl der Links
Abhangigkeiten der Schritte, die Anzahl der obligatorischen _ Anzahl der sich wiederholenden Schritte
Schritte und die Wiederholung der Schritte bestimmt werden
10 Identifikation Fahigkeit, ein Individuum zu treffen; Die Person selbst ist Quantitativ — % der korrekten Ubereinstimmung (TPIR, TNIR)
ein Symbol filr Eins-zu-Viele — Zeitaufwand fiir die Durchfithrung des Spiels
(1:N) bei der Massenidentifikation .
— Kosten pro Spiel
11 Uberpriifung Der bereitgestelite Ausweis dient der Verifizierung dieser Person. unter | Quantitativ — % der korrekten Ubereinstimmung (TMR, TNMR)
Berticksichtigung der Authentizitat des Berechtigungsnachweises, — Zeitaufwand fur die Durchfiihrung des Spiels
der Anzahl der Berechtigungsnachweise und der Fahigkeit, eine 1:1- i
o - . — Kosten pro Spiel
Ubereinstimmung durchzufiihren
12 Zugriffsvalidierung Die Zulassigkeit wird von einer zustandigen Behérde auf Quantitativ — % der korrekten Ubereinstimmung
der Grundlage von Informationen bestimmt, die eine Form der — Zeitaufwand far die Durchfuhrung der Validierung
Risikobewertung umfassen (z. B. ist der Reisende berechtigt, .
. . ) ] ’ ’ — Kosten pro Validierung
ein Land oder eine bestimmte Dienstleistung zu betreten/einen
Veranstaltungsort zu betreten).
13 Risikobewertung Enthalt eine Vorhersage des Risikos und der Giiltigkeit Quantitativ - % Daten verfiighar
der Bewertung. Die Risikobewertung basiert auf:
9 9 — % Datenfehler (Fehlalarme, Fehlschlage)
— Zeitaufwand fiir die Bearbeitun
(1) interne Bestande; (2) geteilte 9
Identitatsinformationen; und (3) Datenaustausch — Prozentualer Riickgang der BuRgelder und/oder
mit externen Stellen. Kosten fiir Fluggesellschaften fiir falsch
eingestiegene Passagiere
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4. Paradigmenwechsel hin zu einer digitalen Identitat

Heutzutage gibt es mehrere digitale Identitatskonzepte. Jedes weist ein Das Framework demonstriert einen Wandel in Richtung Selbstkontrolle und
unterschiedliches Maf? an Benutzerkontrolle auf und unterscheidet sich in dem Anbieterunabhéngigkeit, zwei wichtige Designprinzipien, die in das Known
Ausmaf, in dem es an ein bestimmtes Produkt gebunden ist (,Anbieteragnostizismug“)Traveler Digital Identity-Konzept integriert sind.

Die Kontrolle durch den Benutzer ermdglicht es Einzelpersonen, die Uber sie

selbst gesammelten Informationen zu verwalten und zu entscheiden, wann . o o . ) .
. o ) B Bei der Einfiihrung des Known Traveler Digital Identity-Konzepts basiert die
und mit wem sie diese teilen (geméan den Anforderungen der vertrauenden . ) S .
Genehmigung zur Reise oder Einreise in ein fremdes Land auf dem einzelnen

Partei). Der Grad der Anbieterunabhangigkeit eines digitalen Identitatskonzepts Reisenden und seinem eingeschatzten Risikoniveau und nicht auf einem

zeigt, inwieweit der Zugriff auf die Informationen und die Uberprufung der L o .
. . . ) . pauschalen Risikoniveau, das hauptséchlich auf dem Herkunftsland einer
Identitét nicht von einem bestimmten Anbieter oder der Nutzung der ) . o
. . ) . Person basiert. Dem Einzelnen zu ermdglichen, auf Anfrage und nach
Technologien dieses Anbieters abhéngt. ) , L - -
eigenem Ermessen seine personlichen Daten an ausgewahlte Stellen wahrend

der Reise des Reisenden weiterzugeben, ist ein Schliisselelement, um den

Ubergang zu einem reisezentrierten, sicheren und nahtlosen

Abbildung 8 zeigt die Landschaft aktueller Initiativen zur digitalen Reiseerlebnis zu férdern.

Identitat.28 Viele ermdglichen keine vollstandige Unabhangigkeit oder Die praventive Weitergabe von Identitétsinformationen ermdglicht die
Kontrolle durch den Benutzer. Bei den Initiativen handelt es sich Personalisierung von Dienstleistungen fur Reisende und ermdglicht
Gberwiegend um Punktlésungen — also Korrekturen, die ganz bestimmte gleichzeitig den Unternehmen, die die Informationen erhalten, diese im Voraus
Anwendungsfalle adressieren, etwa die Identitatspriifung im Bankwesen. zu nutzen und Verwaltungs- oder Sicherheitsiiberpriifungsprozesse fir den

Die Méglichkeiten d.ethie erverwendung im Reisekontext scheinen Ijei enden zu be, ih|4€. nigen.
nddlentitat (14)

n-umfassender.herblick gherintaiven.zur.digitalenddentitat

Abbildung 8: Nicht erschoépfender Uberblick (iber Initiativen zur digitalen Identitat28
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Eine selbstsouverédne ldentitat

Eine selbstsouverédne Identitat ist ,Eigentum“ des Einzelnen. Als Eigentimer hat die Person Zugriff auf diese Identitat und kann nach eigenem Ermessen

auf Bestandteile dieser Identitat verweisen und diese teilen. Wahrend bestimmte Bestandteile der Identitat von den ausstellenden Behdrden festgestellt

werden (z. B. Passnummer, Bankdaten), muss die Person der Weitergabe ihrer Identitat und aller damit verbundenen Daten zustimmen. Dies wird dadurch erreicht,
dass Einzelpersonen ihre eigenen Identititsdaten sicher auf ihren eigenen persdnlichen Geréaten speichern und sie denjenigen, die sie validieren missen, effizient
zur Verfugung stellen, ohne auf ein zentrales Repository fir Identitdtsdaten angewiesen zu sein.29

Von entscheidender Bedeutung fur diesen Paradigmenwechsel ist die | Transport Association (IATA) und ICAO. Wie in den Gestaltungsprinzipien
Aufrechterhaltung eines empfindlichen Gleichgewichts zwischen einer hervorgehoben, sollte das Konzept der bekannten digitalen Identitat von
sichereren und reibungsloseren Reise fiir Reisende und dem Recht des Reisenden etablierten Best Practices und Anforderungen entsprechen, die
Einzelnen auf Privatsphare. Viele Menschen stehen der Weitergabe es Reisenden ermdglichen, autonom zu handeln und neben detaillierteren
groflRer Mengen personenbezogener Daten an Behdrden heute skeptisch — optionalen — Informationen auch &hnliche erweiterte Passagierdaten und
gegeniiber. Wir miissen die Gestaltung von Technologien, die den Austausch Passagiernamendaten mit den Behdrden zu teilen friher auf der Reise.

von ldentitatsinformationen oder den Nachweis von Identitatsanspriichen

ermdglichen, grindlich prufen, um sicherzustellen, dass Regierungen Daten
mit ausreichender VerhaltnismaRigkeit anfordern, empfangen und verwenden. »In den Niederlanden haben wir den Wert von ,digitalen

Im Einklang mit den formulierten Gestaltungsprinzipien muss die Sicherheit Grenzen' und automatisierten Grenzkontrolltechnologien
im Rei kehr der Zukunft ein Syst f , das fur den Einzel . . .
11T REISEVETICERT Cer ZUXUNIL ein system umiassen, das HHr den =inzemnen erkannt. Wir glauben, dass der wahre Sicherheitswert

verstéandlich ist. Den Menschen muss bewusst sein, dass die vorherige . .
dadurch realisiert werden kénnte, dass man mehr

Angabe ihrer Identitat und Reisedaten nicht nur die Sicherheit beschleunigt
und zu einer reibungsloseren Reise filhrt, sondern auch zu mehr Sicherheit fur die briiR@IEASHAGIGrG:WeIl3, bevor sie reisen, und zwar
durch Programme wie RTP-NL, die es Reisenden

Fiir Advance existieren internationale Richtlinien und Standards ermég”Chen! bereitwillig ,bekannt* zu werden und von
Passagierdaten und Passagierdatensatze werden gemeinsam von der den Behorden bearbeitet zu werden.”

entwickelt und gepflegt

Weltzollorganisation (WCO), die International Air C. Riezebos, Direktor, Abteilung Migrationspolitik, Ministerium fiir Justiz und

Sicherheit, Niederlande

Digitale Identitat

Digitale Identitat ist die einzigartige Darstellung einer Person, die an einer Online-Transaktion beteiligt ist. Eine digitale Identit&t ist im Kontext eines digitalen
Dienstes immer eindeutig, muss das Subjekt jedoch nicht unbedingt in allen Kontexten eindeutig identifizieren. Mit anderen Worten bedeutet der Zugriff auf
einen digitalen Dienst moglicherweise nicht, dass die reale Identitat der Person bekannt ist.30 Derzeit identifizieren viele Nationen ihre Blrger und Einwohner
eindeutig und stellen ihnen eine Art digitale Identitat in Form eines ePasses zur Verfugung.

Reisende nutzen ePéasse, um in den Gastlandern Identitatsanspriiche geltend zu machen, sodass andere Lander auf die personenbezogenen Daten (Pll)

des Reisenden zugreifen kdnnen. Diese werden von der ausstellenden Behorde digital signiert und enthalten eine obligatorische Gesichtsbiometrie (Finger und

Iris sind optional).

VerhéltnisméaRigkeit im Datenschutz31

Der Grundsatz der VerhéaltnisméaRigkeit verlangt von den Behdrden, dass sie bei der Ausiibung ihrer Befugnisse ein Gleichgewicht zwischen den eingesetzten Mitteln
und dem angestrebten Ziel herstellen. Wenn es um das Recht auf Schutz personenbezogener Daten geht, erfordert die VerhaltnismaRigkeit, dass jede Einschrankung
dieses Rechts begriindet werden muss, sodass nur die personenbezogenen Daten erhoben und verarbeitet werden, die fir die Zwecke (und den angestrebten

Vorteil) der Verarbeitung angemessen und relevant sind.
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5. Prinzipien und Kerntechnologien

Die technologischen Entwicklungen der vierten industriellen Revolution
haben die Konzeptualisierung und Konstruktion eines Konzepts fur

die digitale Identitat bekannter Reisender ermdéglicht.

Sie ermdglichen die Verlagerung des ,Eigentums” und der Verwaltung

der vielen Komponenten der Identitat eines Individuums von der Verwaltung
durch zentralisierte Dienste auf die Verwaltung durch Einzelpersonen
selbst. Durch die Known Traveler Digital Identity haben Einzelpersonen

die Kontrolle tber die Verwendung ihrer persénlichen Daten und werden

in die Lage versetzt, aktiv zur Sicherheit der Gesellschaft insgesamt
beizutragen.32 In diesem Kapitel werden die vier Schilisselwerte eines Selbst
beschrieben — personlich, tragbar, privat und dauerhaft -souveréne digitale

Identitat, die diesen Wandel hin zur individuellen Ver
ermdglicht. Daruber hinaus werden die vier Kerntec
derzeit als die fortschrittlichsten Optionen zur Ermdd
Neugestaltung von Richtlinien und Systemen gelten (A

Prinzipien der Technologiearchitektur

Das Known Traveller Digital Identity-Konzept ist so kg es
den Werten und Prinzipien der Selbstsouveranitat ef
Die vier Schliisselwerte — dass es personlich, tragbg uerhaft

ist — werden jeweils zu entsprechenden Prinzipien erweitert, wie in

Digital Identity-Konzept diese Prinzipien einhalt, ind
derzeit fortschrittlichsten Technologien stitzt verfiig

den Demonstrationsprototyp eingebaut werden.

Abbildung 9: Uberblick tiber Werte und Kerntechnologie
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Grundlegende Schlisseltechnologien erklart

Distributed-Ledger-Technologie, Public-Private-Key-

Kryptographie, fortschrittliche Biometrie und eine mobile Schnittstelle
ermdglichen den nachsten Schritt in der Entwicklung einer weltweit akzeptablen
Known Traveler Digital Identity-Infrastruktur:

1. Distributed Ledger ermdglicht Vertrauen in das Netzwerk ohne die
Kontrolle einer zentralen Behdrde

2. Kryptographie erméglicht ein angemessenes MaR an Sicherheit bei der
Autorisierung und Weitergabe von Informationen

3. Biometrie verbindet die physische mit der digitalen Welt und gewahrleistet
die legitime Nutzung von Identitatsinformationen

4. Mobile Gerate ermdglichen es dem Reisenden, seine Sachen mitzunehmen
digitale Identitét und entscheiden sich autonom dafur, diese
entsprechend zu teilen

Wie bei neuen Technologien erwartet, gibt es noch keine ausreichenden
Beweise, um die eine ,beste” Lésung zu ermitteln. Es ist wichtig, jede
technologische Entscheidung, die bei der Gestaltung eines solchen
innovativen Konzepts getroffen wird, im Hinblick auf die zu erwartenden
Vor- und Nachteile zu beriicksichtigen. Es missen mehrere weitere
Uberlegungen beriicksichtigt werden, die nicht speziell an eine einzelne
Technologie gebunden sind, die aber ebenso wichtig zu berticksichtigen
sind.

Distributed-Ledger-Technologie, Blockchain, Zeiger und
Hubs

Herkdmmliche Identitdtsmanagementsysteme basieren auf zentralisierten
Behdrden, wahrend das Fehlen eines zentralen Registers fur ein
selbstverwaltetes digitales Identitatssystem von grundlegender Bedeutung
ist.34 Mit der Verlagerung des Identititsmanagements in die digitale Welt
ist es von entscheidender Bedeutung, gemeinsame Anstrengungen

zu unternehmen, um die Cybersicherheit zu erhéhen und Reisende zu
schitzen Datenschutz, um das Vertrauen der Kunden aufrechtzuerhalten,
die Serviceakzeptanz durch Benutzer zu férdern und die 6ffentliche Sicherheit
zu verbessern.35 Ein Distributed Ledger ist ein Konsens replizierter,
gemeinsam genutzter und synchronisierter digitaler Daten, die geografisch
Uber mehrere Lander oder Institutionen verteilt sind. Es gibt keinen
zentralen Administrator oder zentralen Datenspeicher und daher dient das
Distributed Ledger als dediziertes Peer-to-Peer-Netzwerk.
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Ein nicht-Blockchain-verteiltes Hauptbuch

Die Distributed-Ledger-Technologie weist ein grol3es Potenzial fur eine selbstsouveréane digitale Identitat bekannter Reisender auf, da sie von Natur

aus verteilt und nachhaltig, unausldschlich, transparent und tberpriifbar, orchestriert und flexibel, konsensbasiert und transaktional ist.36 Alternative

zur Blockchain, einer verteilten Nicht-Blockchain Ledger kdnnte ebenfalls zu den Prinzipien passen. Beispielsweise verfigt Corda von R3 Uber viele der
notwendigen Elemente fur selbstsouveréne digitale Identitatssysteme — koordinierte Arbeitsabléufe, digitale Signaturen und Regeln zur
Datenentwicklung.37 Ein weiteres Beispiel ist X-Road, die Datenaustauschschicht fir Informationssysteme der estnischen Regierung . X-Road schafft
eine technologische und organisatorische Umgebung, die einen sicheren internetbasierten Datenaustausch zwischen Informationssystemen ermdglicht.38

Fir das Known Traveler Digital Identity-Konzept wird Blockchain zur Im Wesentlichen handelt es sich um eine verteilte Datenbank, bei der eine
Implementierung des verteilten Hauptbuchs verwendet, obwohl Blockchain als ¢ffentliches Hauptbuch dient, das niemals geldscht

Alternativen verfugbar sind. Unter Blockchain versteht man die oder neu geschrieben werden kann. Eintrage kdnnen geandert, aber

Datenstruktur aus kryptografisch verkniipften Datenblécken.39 nicht aus einem Blockchain-basierten Distributed Ledger geléscht werden.

Dies impliziert die Féhigkeit, den Inhalt der Blécke zuverlassig zu Daten kdnnen nur gedndert werden, wenn unter den

Uberprifen, impliziert jedoch keine Verteilung jeglicher Art.40 Die Netzwerkteilnehmern Konsens dartiber erzielt wird, dass eine

Kombination aus einer Blockchain zur kryptografischen Verkniipfung von vorgeschlagene Transaktion korrekt und giiltig ist. Die Kette ist

Datenbldcken und der Distributed-Ledger-Technologie erméglicht die unveranderlich, da jeder neue Block im Datenspeicher auch einen Hash

sichere Ubertragung von Informationen ohne die Kontrolle einer zentralen Behouts vorherigen Blocks in der Kette enthalt. Je langer die Kette, desto sicherer und schwe

Tabelle 6: Prinzipien eines selbstsouveréanen digitalen Identitatskonzepts33

Schlusselwerte Konzept folgt dem Prinzip 0 gibt den niedrigsten Wert der Technologie an, um das
Prinzip einzuhalten, 4 ist hoch

e

personlich Schutz 2 4 1 1
Das Recht der Nutzer muss geschiitzt werden, wenn ein Konflikt zwischen 00 0000 o @

(sicher) den Bedurfnissen des Netzwerks und den Rechten des Einzelnen besteht;
Letzteres sollte Prioritét haben

Die

Identitatsinformationen | Minimierung 3 1 1 2

miissen vor Die Offenlegung von Anspriichen muss minimiert werden ‘ ‘ . . Q ‘ o

unbeabsichtigter

Offenlegung geschiitzt werden

tragbar Interoperabilitat 6 o 6 6 000 % 0
Identitaten sollten moglichst umfassend nutzbar sein

Der Identitatseigentimer

muss seine Transparenz 4 1 0 2

it Das System und seine Logik mussen in ihrer Funktionsweise, ihrer

!_dentltatsdaten _ - i Q000 | 0 Y )

Uberall nutzen Verwaltung und ihrer Aktualitét transparent sein

koénnen und darf

nicht an einen

. Transportabel 3 1 3 4
einzigen . N o N . ) .
9 Alle Informationen iber Identitaten missen transportierbar sein; Die | X X | (@] ' X X ) 0009

Technologieanbieter gebunden sein : . o . )
9 9 Irgi%mlt%t muss beim Benutzer und nicht bei einem Dritten liegen

ZugriffBenutzer sollten direkten Zugriff auf ihre eigene Identitat und alle 3 3 3
damit verbundenen Daten haben; Alle Daten miissen ohne Gatekeeper 00 [ X ] 000 00
sichtbar und zuganglich sein

Privat Existenz 0 0 4 0
Benutzer missen eine unabhéangige Existenz haben; es kann niemals nur X X X |

(Kontrolle) digital existieren
Der |dentitatsinhaber Kontrolle 6 @) 6 Q 0 é (T X )
muss die Kontrolle Benutzer kdnnen ausgewahlte Daten an ausgewahlte Entitaten tbertragen
dartiber haben, wer .

) Zustimmung 1 2 0 4
seine Daten zu B . " . .
welchen Zwecken Nutzer missen der Nutzung ihrer Identitat und der Weitergabe damit © Q0 T Y X ]

| verbundener Daten zustimmen
sehen und darauf zugreifen kann

Hartnéackig Beharrlichkeit 3 0 0 0
Die Identitat lebt mit Identitaten miissen langlebig sein, zumindest so lange, wie der Benutzer es wiinscht, 00
dem Individuum vom aber sie sollten nicht im Widerspruch zu einem ,Recht auf Vergessenwerden“ stehen.

Leben bis zum Tod
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Der Aufruf zur Verteilung

Bisher bestand die einzige Méglichkeit zur Speicherung von Identitatsinformationen in einer zentralen Art und Weise mit einem einzigen Kontrollpunkt. Das Problem bei einer

zentralen Datenbank, wie sie beispielsweise fir die Speicherung von Sozialversicherungsnummern oder Kreditauskiinften verwendet wird, besteht darin, dass sie, wenn sie erst

einmal kompromittiert wurde, ein enormes Sicherheitsrisiko fir viele Menschen darstellt. Zu den jingsten Beispielen kompromittierter Daten gehdren: der Equifax-Versto3, von dem

140 Millionen Menschen betroffen waren; der Home-Depot-Versto3, von dem 50 Millionen Kunden betroffen waren, und Yahoo, bei dem Berichten zufolge mehr als 3 Milliarden

Kundenkonten gehackt wurden.42

Anstelle der eigentlichen Identitatsdaten enthélt die Blockchain Zeiger auf die Daten.
Diese Zeiger beziehen sich auf eine Identitat und werden in der Blockchain
gespeichert, um den Teilnehmern nach Autorisierung den Zugriff auf die Identitatsdaten
zu ermdglichen. Zeiger fuhren zu Hubs, die einen sicheren Datenaustausch und

eine sichere Datenspeicherung ermdglichen und die Datenintegritat wahren.

Ein Hub ist ein Datenspeicher, der Fragmente von Identitatsdaten an einem
bekannten Ort enthalt (in diesem Fall kénnten gesicherte Datenbanken mit
Identitatsinformationen als Hub betrachtet werden). Jedes Objekt in einem

Hub ist mit einer Identitét signiert und tber ein weltweit anerkanntes
Anwendungsprogrammierschnittstellenformat zugéanglich, das explizit semantischen
Datenobjekten zugeordnet ist.43 Identitatsdaten werden nicht in der Blockchain
gespeichert. Die Blockchain enthélt den Zeiger, der die Entitat an die richtige

Stelle auf einem Hub leitet, der mit der Identitat verknupft ist. Die Blockchain kann
als verteilte Zertifizierungsstelle betrachtet werden, die die Zuordnung von Identitaten
zu offentlichen Schltisseln verwaltet. Dariiber hinaus kénnen intelligente Vertrage
eine ausgefeilte Logik hinzufugen, die beim Widerruf und bei der Wiederherstellung

hilft, was den Verwaltungsaufwand fiir den Endbenutzer verringert (Abbildung 10).44

Da die Distributed-Ledger- und Blockchain-Technologie noch in den Kinderschuhen
steckt und das aktuelle Entwicklungstempo rasant ist, beeinflussen oder verandern
regelmafiig neue Losungen die Landschaft. Eine Bewertung verschiedener
Technologieoptionen sowie ihrer potenziellen Nachteile bietet detaillierte Einblicke in
das aktuelle Verstandnis der Technologien. Im Allgemeinen werden drei Arten

von Distributed-Ledger-Architekturen unterschieden: &ffentliche, konsortiale und private
Ledger. Diese Typen variieren je nachdem, wer am Netzwerk teilnehmen darf, wer

das Konsensprotokoll ausfiihrt und wer das gemeinsame Hauptbuch fiihrt.

Damit die bekannte digitale Identitat des Reisenden selbstsouveran ist, ist ein liberaler
Ansatz erforderlich, um die Autonomie des Einzelnen zu maximieren. Daher wird ein
erlaubnisbasiertes 6ffentliches Hauptbuch als am besten geeignet angesehen.
Ausgewahlte vertrauenswiirdige Knoten verfiigen tber bestimmte
Schreibberechtigungen, aber jeder Einzelne und jede Entitat darf das verteilte

Hauptbuch lesen, was vollstandige Transparenz gewahrleistet.

AuBerdem muss entschieden werden, ob die Speicherung der identitatsbezogenen

Daten auf oder auRBerhalb der Blockchain erfolgt.

Basierend auf den fortschrittlichsten Uberlegungen wird die Speicherung von
Identitatsinformationen auf3erhalb der Blockchain als am besten geeignet

angesehen, um sowohl die erforderliche Privatsphére als auch die Skalierbarkeit zu ermég|
AbschlieBend muss Uber den Einsatz von Smart Contracts nachgedacht werden, um

eine granulare Berechtigungsstruktur zu ermdglichen. Derzeit ist unklar, welche

Parteien welche Berechtigungen haben sollen.

Abbildung 10: Visualisierung der Technologie
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Tabelle 7: Arten von Distributed-Ledger-Architekturen45

Erlaubnisfreies offentliches Hauptbuch

Zugelassenes offentliches
(Konsortial-)Hauptbuch

Zugelassenes privates Hauptbuch

Begriindung K

onsensbasiert

Dezentralisiert: eliminiert den

Vermittler

Peer-to-Peer-Transaktionen

Jede Transaktion wird mit jedem

angeschlossenen Knoten Uberprift und synchronisiert

Vollstandig dezentrale Sicherheit und

Erlaubnisbasiert

Logische Dezentralisierung: Ein
paar ausgewahlte Knoten, bekannte
Entitaten, werden vorgegeben, um das

System zu steuern und sicherzustellen
Konsens

Erlaubnisbasiert

Zentralisiert: umfasst einen Vermittler, bei dem ein Knoten jede
Transaktion schreibt und tberprift; Der Knoten kann wéhlen, wer
Lesezugriff hat (Lesezugriff kann &ffentlich sein)

- Hohe Rechenleistung
aufgrund mangelnden Vertrauens fiir den

Arbeitsnachweis erforderlich

- Aufgrund der Offenheit gibt es bei

Transaktionen kaum oder gar keine Privatsphare

- Hohere Kosten

Sicherheit

- Nicht vollstandig
zensurresistent

- Erfordert Vertrauen in bekannte
Entitaten

Kontrolle
Vorteile + Véllig offen, jeder hat Zutritt + Erfordert eine Einladung und muss + Teilnehmer bendtigen eine Einladung
durch (eine Reihe von Regeln) oder Erlaubnis zum Beitritt
validiert werden, die vom
+ Anreizmechanismus dazu Netzwerkstarter festgelegt wurden + Einschrankungen, wer am Netzwerk teilnehmen darf
Ermutigen Sie mehr Teilnehmer, dem
Netzwerk beizutreten + Ermdglicht eine groRRere
Skalierbarkeit hinsichtlich des + Ermdglicht eine gréRRere Skalierbarkeit hinsichtlich
+ Hohe Sicherheit, jede Transaktion ist Transaktionsdurchsatzes des Transaktionsdurchsatzes
offentlich und Benutzer kénnen ihre
Anonymitat wahren + Erméglicht schnelle Transaktionen + Ermdglicht schnelle Transaktionen durch héhere
durch hohere Effizienz Effizienz
+ Volle Transparenz
+ Transaktionsdatenschutz + GrolRRere Privatsphére durch Einschrankungen der
+ Zensurresistent méglich Leseberechtigungen
+ Manipulationssicher
Nachteile - Geringere dezentrale

- Geringere dezentrale Sicherheit
- Unerwtinschte Zensur maglich
- Begrenztes Risiko einer Datenmanipulation

- Erfordert Vertrauen in eine Entitét

Beispiele Bitcoin, Ethereum

Hyperledger, Ripple

R3 CEV, DAH

Netzwerk fur Geldautomaten (ATM).

Ein ATM-Netzwerk ist ein ,6ffentlich zugelassenes” Distributed-Ledger-Design. Grundsatzlich kann jeder einen Geldautomaten nutzen (er ist 6ffentlich),
aber nur wer eine Sondergenehmigung hat, kann einen neuen Geldautomaten zum Geldautomatennetz hinzufiigen (erlaubt).46

Kryptographie mit éffentlichem und privatem Schlussel

Eine Public-Key-Infrastruktur (PKI) ermdglicht eine sichere digitale

Authentifizierung und Signatur.47 Bei der Public-Key-Kryptografie werden

Informationen mit einem ,Schlusselpaar” gesichert, das aus einem

offentlichen Schlissel, der fur jedermann sichtbar ist, und einem privaten

Schlissel, der sichtbar ist, besteht ausschlie3lich dem Identitatseigentiimer vorbehalten
Mit dem privaten Schllissel wird zusammen mit gehashten

zusatzlichen Metainformationen ein 6ffentlicher Schliissel generiert, der

die Zeigeradresse erstellt. Diese Adresse ist fur die Teilnehmer im
Netzwerk sichtbar; Allerdings kann der private Schlussel nicht aus dem
offentlichen Schlussel generiert werden, wodurch die Authentifizierung
sicher ist. Da die Zeiger auf einer Blockchain gespeichert sind, ist jeder Iden
kann als eigene Root-Autoritat dienen — eine Architektur, die als dezentrale
Public-Key-Infrastruktur (DPKI) bezeichnet wird. Diese Zeiger erreichen
globale Einzigartigkeit, ohne dass eine zentrale Registrierungsstelle
erforderlich ist. Dies geht leider auf Kosten der menschlichen
Einpragsamkeit. Die Algorithmen, die global eindeutige Identifikatoren
generieren kénnen, erzeugen automatisch zufallige Zeichenfolgen, die

keine menschliche Bedeutung haben.
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Dies verdeutlicht das als Zooko-Dreieck bekannte Axiom tber

Identifikatoren: ,Menschlich sinnvoll, dezentral, sicher — wahlen Sie
zwei.“49 Eine Kombination aller drei gilt vorerst als unméglich.

inDie Bieherheiballer Reisenden hat fur alle

Beteiligten oberste Prioritat. Zu jeder Zeit zu wissen,
wer Ihr Kunde ist, ist eine entscheidende Komponente,
um das Erreichen dieses Ziels sicherzustellen.

Dies muss jedoch im Rahmen der bestehenden
ii@egetzenand Vorschriften zum Schutz
personenbezogener Daten und der Privatsphére
erfolgen. Diese auf3erst wichtigen Ziele konnen durch
den Einsatz fortschrittlicher Technologien erreicht
werden, um Datenschutz und Sicherheit durch Design zu erreiche

Rob Leslie, Chief Executive Officer, Sedicii
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Es gibt mehrere Mechanismen zum Verschlisseln und Sichern von Im Wesentlichen ermdglicht ZKP einem Benutzer, einen
Identitatsinformationen. Der Einsatz von Zero-Knowledge-Proof- Identitatsnachweis zu erhalten, ohne jemals Kenntnis von den tatséchlich
Funktionen (ZKP) gilt als praktikable Option fir die nachgewiesenen Informationen zu haben. In Prozessen mit geringer Kritikalitat,
Identitatsprifungstechnologie. ZKP ist ein kryptografischer Algorithmus, an denen beispielsweise Regierungen nicht beteiligt sind, kdnnen

der es Benutzern ermdglicht, Informationen zu tberpriifen, ohne die alternative Mechanismen wie Fast Identity Online (FIDO) eingesetzt werden.
Informationen tatsachlich preiszugeben — es wird lediglich Gberprift, ob die Universal Authentication Framework (UAF) kann erkundet werden.
Informationen tatsachlich mit sehr hoher Wahrscheinlichkeit korrekt sind.

ZKP kann die Herausforderung des Datenschutzes personenbezogener Daten mit Blockchains [6sen

ZKP ist ein Protokoll, das in kryptografischen Systemen verwendet wird und es einer Partei ermdglicht, nachzuweisen, dass sie etwas weil — beispielsweise
einen Identitdtsnachweis —, ohne diesen Nachweis jemand anderem zuganglich machen zu missen. ZKP sollte nicht mit Verschliisselung verwechselt werden.
Das von einem ZKP zuriickgegebene Ergebnis ist binar und verrét lediglich, dass die Entitét entweder die Information kennt oder nicht. Zu den Informationen
selbst wird nie etwas preisgegeben. Dies ist besonders wichtig, wenn die Informationen sensibel sind oder Kontrollen unterliegen.

Bei der Verwendung von Identitatsdaten in oder mit Blockchains gibt es zwei wesentliche Herausforderungen, denen die ZKP-Technologie begegnen kann.
Ein wesentliches Merkmal einer Blockchain besteht darin, da@@l&nﬁéﬂ@\eﬂﬂwuhrung kein zentraler Administrator oder keine Anwendungslogik erforderlich ist.
Dezentralisierung ist wichtig, da sie garantiert, dass es keinen Single Point of Failure gibt. Allerdings geht die Dezentralisierung mit der Tatsache einher, dass
sie sieht, was alle anderen tun. Privatsphare. Jeder Knoten in der Kette muss jede Transaktion unabhangig tiberpriifen, und zwar

Zweitens verlangt die Datenschutzgesetzgebung, insbesondere die Datenschutz-Grundverordnung (DSGVO) der Europaischen Union, das ,Recht auf Vergessenwerden®, was
bedeutet, dass personenbezogene Daten auf Anfrage eines EU-Blrgers in einem System geldscht und geléscht werden missen. Wenn dieses Recht auf eine Blockchain
angewendet wirde, die personenbezogene Daten enthélt, wirde das Léschen aller Daten in der Blockchain die Kette unterbrechen und einen ,Hard Fork" oder Schlimmeres
verursachen, der die Kette vollstandig zerstéren wiirde. Daher besteht Bedarf an der Mdglichkeit, Blockchains zur Verwaltung personenbezogener Daten zu nutzen, ohne
dass personenbezogene Daten auf der Blockchain selbst vorhanden sind. ZKP kann diese Datenschutzherausforderungen angehen und I6sen.

Die FIDO UAF-Architektur kann die Authentifizierung unterstiitzen, ohne dass biometrische Daten mit einem Authentifizierungsserver geteilt werden mussen

Das FIDO UAF-Framework ermdglicht die lokale biometrische Authentifizierung mithilfe der nativen Sicherheitsfunktionen eines Endbenutzergerats.

Biometrische Daten werden von der FIDO-zertifizierten Anwendung sicher lokal gespeichert, wahrend nur der 6ffentliche Schltissel eines Benutzers mit dem FIDO-
zertifizierten Server geteilt wird. Diese Technologie wirde beispielsweise Gesichts- und Stimmerkennung sowie Iris- oder Fingerabdruckerkennung zur Authentifizierung
des Reisenden oder eine Kombination davon ermdglichen, ohne dass ein externes Gerat erforderlich ist. Der Reisende miisste sein eigenes FIDO-zertifiziertes Geréat
mitflhren. Diese Architektur eignet sich am besten fiir Prozesse mit geringer Kritikalitat, an denen Regierungsbehdrden nicht beteiligt sind, beispielsweise beim

Austausch zwischen Hotels und Reisenden.
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Biometrie Biometrie wird genutzt, um die digitale Identitat mit der physischen Welt

o - ) zu verbinden. Die Authentifizierung von Identitatsanspriichen ist die
Heutzutage ist die Validierung von Identitatsanspriichen der

. : ) ) . ) Grundlage vertrauensbasierter Beziehungen. Moderne
Grundstein fuir eine wirksame Luftsicherheit und Grenzverwaltung. Viele

Sicherheitssysteme hangen von der erfolgreichen Validierung von

Identitaten ab, um Zugriffsrechte und -privilegien basierend auf den

mit einer etablierten Identitét verbundenen Sicherheitsstufen zu gewahren oder zu verwei
- Die Einfiihrung biometrischer Systeme zur Authentifizierung bietet
Uberwachungslistenkontrollen durchzuftihren und diejenigen zu ermitteln, die ihr V&SéJlg]er'L]] gﬁs&%ri%%ﬁ&q(eerllt ihre physische Identitat mit ihrer digitalen

Identitat zu verkniipfen50 und zu Uberprifen, ob eine Person, die einen

Anspruch auf eine Identitat geltend macht, diesen Anspruch tatséchlich

Sicherheits- und Grenzschutzbehérden verlassen sich auf textbasierte
Informationen, die aus dem vom Reisenden vorgelegten Dokument

abgeleitet werden, um Passagierlisten zu validieren,

Es besteht jedoch keine Gewissheit, dass die Person, die die Dokumente
vorlegt, der rechtmafiige Inhaber ist.

nachweisen kann. One ID, eine von der IATA geleitete Initiative,

Es gibt drei primare Methoden der digitalen Authentifizierung: etwas, das untersucht den transformativen Einsatz biometrischer Daten, um einen
Sie wissen, ein Passwort, beispielsweise einen PIN-Code; etwas, das flughafenspezifischen, reibungslosen Prozess zu erméglichen und ein
Sie haben, eine Smartcard wie ein Hardware-Token-Generator; und nahtloseres und personalisierteres Flughafenerlebnis zu ermdéglichen.

etwas, das Sie sind, ein biometrischer Wert wie etwa

Fingerabdriicke. Zu den weiteren Authentifizierungsmethoden

gehoren: Ihr Standort, geografischer Standort; und wie Sie interagieren,
Verhaltensbiometrie, zum Beispiel Tastendynamik.

Bei der Verwendung biometrischer Daten ist es von entscheidender Bedeutung,
Privatsphére und Sicherheit zu gewéhrleisten, da biometrische Daten im Gegensatz
zu einem Passwort nicht geéndert werden kénnen, wenn sie kompromittiert

werden.51 Die biometrische Erkennung hat sich als wirksamer als der Mensch

erwiesen, da sie in der Lage ist, die individuelle Zulassigkeit schnell und genau zu bestimmen.52

Die One ID-Initiative der IATA

Die One ID-Initiative der IATA zielt darauf ab, einen optimierten, reibungslosen und passagierzentrierten Prozess einzufiihren, der es einer Person ermdglicht, ihre Identitat online
oder personlich in jedem Prozessschritt der End-to-End-Passagierreise im erforderlichen Umfang geltend zu machen. unter Wahrung der Privatsphare personenbezogener

Daten. Das Konzept basiert auf einer einzigen Erfassung und kontrollierten Verteilung von Passagierdaten an die verschiedenen Stakeholder auf der Basis einer ,Authorized-to-
know“-Basis. Wenn die Identitat eines Passagiers an jedem Berlihrungspunkt bestatigt werden kann, wird es einfacher, ein personalisierteres Kundenerlebnis zu bieten und
gleichzeitig erhebliche Verbesserungen der betrieblichen Effizienz und Sicherheit zu ermdglichen. Um dies zu erreichen, wird eine echte Zusammenarbeit zwischen den Beteiligten

von gréfiter Bedeutung sein.

Derzeit ist die Verwendung einer Gesichtsbiometrie das géngige Mittel zur
Uberpriifung. Aufgrund des technologischen Fortschritts kénnte sich die wahrend

der gesamten Reise des Reisenden verwendete biometrische Daten in

Zukunft andern. Die in Tabelle 8 aufgefiihrten Merkmale geben Hinweise zur
Beurteilung der Eignung eines biometrischen Merkmals. Zukuinftig kénnten

andere biometrische Daten aus neuen Modalitaten, darunter 3D-Gesicht, DNA,

Gang und Elektrokardiogramm, Potenzial fir die Verbindung der digitalen und
physischen Welt haben und eine sichere und nahtlose Reise fur Reisende ermdglichen.
Die Akzeptanz der Verwendung dieser biometrischen Daten kann sich abhangig

von der Fahigkeit des Benutzers &ndern, zu steuern, wann seine Identitat

authentifiziert wird und welche Informationen mit seiner Identitat verkniipft werden.

.Biometrische Authentifizierungstechnologien sind der
Schlissel zur digitalen Transformation im Flugverkehr, da
sie den Sicherheitsprozess verbessern und einen
personalisierten, nahtlosen Ablauf ermdglichen. Sie haben

die Moglichkeit, unser tagliches Leben lber das Reisen
hinaus zu verandern.”

Nobuhiro Endo, Vorstandsvorsitzender der NEC Corporation

Biometrie an Grenzen

Grenzschutzbehdrden kénnen vom Einsatz biometrischer digitaler Identitaten profitieren, um das Passagiererlebnis zu verbessern und gleichzeitig die Sicherheit zu

gewahrleisten: 53

— 73 % der Biirger glauben, dass die Verwendung biometrischer Daten zur Uberpriifung der Identitat jedes Grenziibertritts die Sicherheit erhdhen wiirde — 62 % der Biirger
wiirden biometrische Daten weitergeben, um die Grenzsicherheit zu verbessern

— 58 % der Burger geben an, dass sie biometrische Informationen weitergeben wiirden, um die Grenzabwicklung schneller und effizienter zu gestalten.
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Tabelle 8: Vergleichshiometrie (0 ist niedrig, 4 ist hoch)54

Biometrisch Gesicht Iris Stimme Gefal Unterschrift
Fingerabdruck
Identifizierung der Person durch Markante Merkmale im Physiologische Venenmuster, Verhaltensmodalitéf,
UnterscheidungsnierBesienderheiten pigmentierten Teil und meist am die
An des Gesichts des Auges, der die Handruicken,
Fingerspitzen Pupille von der verhaltensbezogene Agpekte der Stimme
weiRen Sklera Handflache normalerweise
trennt oder dem Finger nur zur Uberpriifung verwendet wi
4
Genauigkeit: Falsche Identifikation @ .4. ] 02. (X X X .20
Akzeptanz- oder
Ablehnungsrate in 4
verschiedenen Situationdn Ohermifing od'oe | 0od00 ood'eo@ go ode (675]
Universalitat: Vorhandensein 3 4 3 3 4 3
des Merkmals bei allen Mitgliedern 000 L I I X L X X ] L X 1 ) 0000 000
der relevanten Population
Stabilitat: Bestandigkeit des Merkmals 3 3 4 3 4 3
uber Alterung, Krankheit und . . . ° . 0 . . . . . ° . . . ‘ . . . .
Verletzung hinweg
Sammelbarkeit: Einfache Beschaffung 3 4 3 2 3 2
qualitativ hochwertiger Proben @00 0000 Q00 o0 Q00 o0
Umgehungsresistenz: 2 2 3 2 3 2
Anfalligkeit der Modalitat fir Betrug o0 @oe 000 00 000 @0
Akzeptanz: Vorbehalte der 2 3 2 3 2 3
Benutzer gegeniiber der Verwendung [ X L X X ] L 1 90 00 Q00
einer bestimmten Modalitat
Benutzerfreundlichkeit: Einfache 'YY ) odeo 0d0 od'e0 ogoo0 o % o)
Benutzerschnittstellen mit einem System
Kosten: Hardware-/Softwarekosten fiir 3 4 2 4 3 3
die Probenentnahme und 00 o000 o0 000 000 000
anschlieBende Deduplizierung
Gesamtpunktzahl Q00 00 Q00 @0 000 (X

Mobile Schnittstelle

die umfassenderen Auswirkungen der Identitatsweitergabe auf ihre Privatsphére

T . . . . - . und personliche Sicherheit verstehen.
Kurzfristig wird eine mobile Schnittstelle als die bequemste Mdglichkeit

angesehen, private Schlissel zu generieren, 6ffentliche Schliissel an
Emittenten zu senden und digitale Aufzeichnungen mit dem Uber die mobile Schnittstelle kdnnen Push-Nachrichten mit der Bitte um

entsprechenden privaten Schliissel oder dezentralen Identifikator zu filhren.55 Zustimmung zur Weitergabe personenbezogener Daten an Empféanger fiir

einen bestimmten Zeitraum empfangen werden. In dieser Hinsicht fungiert
das mobile Gerat als Benutzerschnittstelle fir die Interaktion mit dem Netzwerk.

Die mobile Identitdtsanwendung sollte Benutzern eine ganzheitliche Sichtbarkeit
ermaglichen ihrer digitalen Identitatskomponenten und stellen eine Schnittstelle

bereit, Uber die sie diese an staatliche und private Stellen weitergeben Eine mobile Schnittstelle kann alles sein, von einem Mobiltelefon tber eine

kénnen. Benutzer profitieren von der Kontrolle {iber mehrere Komponenten
ihrer digitalen Identitat, da diese Komponenten je nach den Anforderungen
des Dienstes, auf den sie zugreifen mochten, Uber verschiedene Kanale
und Mechanismen verpackt, Gbertragen und verarbeitet werden kénnen.
Die an eine Grenzschutzbehdrde weitergegebenen Identitatsinformationen
unterscheiden sich stark von den Identitatsinformationen, die an anderen
Punkten ihrer Reise bendtigt werden — beispielsweise beim Zugang zu
Transportdiensten.

Dariiber hinaus gibt es Einzelpersonen die Mdglichkeit, die Nutzung

ihrer digitalen Identitét aktiv, autonom und bequem zu verwalten. Diese
Verwaltung sollte die Méglichkeit umfassen, Interaktionen mit Diensten zu
Uberprifen und Benutzern zu helfen

Smartwatch bis hin zu einer Augmented-Reality-Brille.

Letztendlich gibt es mdglicherweise auch andere Méglichkeiten, diese
Anfragen entgegenzunehmen — zum Beispiel iber Bildschirme, die vor
dem Abflug bequem an Flughé&fen angebracht sind und eine personliche

Nachricht anzeigen, wenn jemand vorbeikommt.

Daher sollten Alternativen bereitgestellt werden, die es Einzelpersonen
ermdglichen, der Weitergabe ihrer Informationen zuzustimmen.

Dariiber hinaus gibt es eine groBe Vielfalt an Arten mobiler
Schnittstellen, was eine breite Kompatibilitat der Technologie hinter dem
Konzept erfordert. Um eine kritische Masse an Anwendern zu erreichen,
sind weit verbreitete Technologiestandards am erfolgversprechendsten.

ErschlieRen Sie das Potenzial der digitalen Identitat fr sicheres und nahtloses Reisen
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Allgemeine Uberlegungen

In Bezug auf Datenschutz, Sicherheit, Governance, Technologie und
Protokolle, Richtlinien und Standards miissen noch eine Reihe von Problemen
geklart werden. Die Interessengruppen miissen weiterhin zusammenarbeiten,

um Fragen wie die folgenden zu beantworten:

1. Wie kénnen Technologien sich standig weiterentwickeln?
Wir stellen sicher, dass wir diese Entwicklungen beruicksichtigen
und die richtigen Entscheidungen hinsichtlich der eingesetzten
Technologien treffen.

2. Interoperabilitat basiert auf dem Austausch von Protokollen und Daten
Schemata und Governance. Wie konnen wir die relevanten Stakeholder
im Okosystem einbeziehen und zu vereinbarten Standards gelangen?

Anwendungsfall von Smart Contracts im uPort-Konzept

3. Wie stellen wir die Einhaltung der Datenschutz-Grundverordnung (DSGVO)
sicher? Sind aktuelle kryptografische Ausdrucksmechanismen
dieser Aufgabe gewachsen?

4. Wie sieht die Finanzstruktur eines bekannten Reisenden aus?
Wie sieht das digitale Identitatssystem aus? Sind fur alle Akteure die

richtigen Anreize vorhanden, die Infrastruktur zu erhalten, zu nutzen und
anzupassen?

5. Welche Spezifikationen, Protokolle und Implementierungen von
Anwendungen, Diensten, Paketen und Bibliotheken, die die
Interoperabilitat zwischen Systemen und Anbietern gewahrleisten,
existieren bereits und welche neuen Aspekte missen mdoglicherweise
entwickelt werden?

6. Wie definieren wir die vertraglichen Regelungen?
(intelligente Vertrage) zwischen Parteien, die verwendet werden, um
der digitalen Identitat Bestéatigungen hinzuzufligen und eine detailliertere
Entscheidungsfindung tber die Zugangskontrolle zu ermdglichen?

Der Zweck eines Proxy-Vertrags als Kernidentifikator besteht darin, dass der Benutzer seinen privaten Schllissel ersetzen und gleichzeitig einen dauerhaften

Identifikator beibehalten kann. Wenn die Kennung des Benutzers der 6ffentliche Schilissel wére, der seinem privaten Schlussel entspricht, wirde er die Kontrolle

Uber seine Kennung verlieren, wenn er das Gerét verlieren wirde, auf dem der private Schliissel gespeichert ist. Im Falle eines Geréateverlusts verwaltet der Controller-

Vertrag eine Liste von Wiederherstellungsdelegierten, die dem Benutzer bei der Wiederherstellung seiner Identitat helfen kénnen. Diese Delegierten kdnnen

Einzelpersonen wie ausgewahlte Freunde und Familienmitglieder oder Institutionen wie Banken und Kreditgenossenschaften sein. Es ist ein Quorum von Delegierten

erforderlich, damit der Benutzer seine Identitat wiederherstellen und mit einem neuen Gerat verbinden kann.56

Wachsende Bedenken hinsichtlich der Privatsphare

Im April 2016 verabschiedete das Européische Parlament die DSGVO, die die Sicherheit und den Datenschutz personenbezogener Daten in der EU verbessern soll

und vorsieht, dass die Kontrolle Giber personenbezogene Daten beim Einzelnen liegt.
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6. Bau eines Prototyps

Durch die Erstellung eines Prototyps wird das Konzept zum Leben

erweckt. Der Wert eines funktionierenden Prototyps besteht darin, dass er den
Beteiligten die Mdglichkeit bietet, die im Konzeptentwurf getroffenen Annahmen
ernsthaft zu hinterfragen und die Herausforderungen zu identifizieren, die
angegangen werden mussen, damit sich das System andert. Der Prototyp umfasst
die funf Interventionsschritte in der Reise des Reisenden, die den grof3ten

potenziellen Mehrwert des Known Traveler Digital Identity-Konzepts aufzeigen.

In diesem Kapitel werden die folgenden Elemente beschrieben:

1. Ein Uberblick tiber finf wichtige ausgewahlte Interventionsschritte in der User

Journey. 2. Eine
detaillierte Beschreibung jedes Interventionsschritts. 3. Ein konzeptioneller

Entwurf fur die Technologiearchitektur.

Abbildung 11: Ubersicht ausgewahlter Interventionsschritte

Abbildung 11: Ubersicht ausgewahlter Interventionsschritte

Ubersicht Uber die ausgewéhlten Interventionsschritte

Abbildung 11 zeigt die wichtigsten zur Demonstration ausgewéhlten
Prozessschritte und veranschaulicht das Potenzial des Konzepts in
verschiedenen Szenarien. Die in der Reiseplanungsphase demonstrierten
Fahigkeiten veranschaulichen beispielsweise die Féhigkeit von

Passagieren, nahtlos einen Reisegenehmigungsantrag tber die bei
Reisebuchungsaktivitaten erfassten Profilelemente der bekannten digitalen
Identitat des Reisenden zu initiieren. Es zeigt auch die entscheidende MaBnahme,
bei der ein Passagier sein Profil als bekannter Reisender den Grenzbehérden
sowohl bei der Ausreise als auch bei der Einreise lange vor dem Reisedatum
vorlegt, was eine erweiterte Risikobewertung, Vorabgenehmigung und

beschleunigte Bearbeitung vor Ort bei der Grenzkontrolle auslost.

Tabelle 9 zeigt die wichtigsten Interventionsschritte der Reise des Reisenden
in Verbindung mit den Kerntechnologiefunktionen, die den Prozess neu

gestalten.

Digitale Identitat
Einschreibung

v,

Vor der Reise Abfahrt
Eo"‘
8 RislootifilecAssessment

E_]i\

m

(XY

i

Biometrische Validierung

' Problemloser Eintritt

Bekanntes verbessern
Reiseprofil

Glaubwirdigkeit

Ankunft

] , Grenziiberschreitende Warnungen
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Tabelle 9: Ubersicht der fiir den Prototyp beriicksichtigten Interventionsschritte

Einschreibung

Vor der Reise

Abfahrt

Ankunft

Ubersicht: Der Reisende
ladt die Anwendung
herunter und erstellt in der
Anwendung ein digitales

Identitatsprofil. Hierzu sind

Informationen erforderlich.

und erstellen Sie eine

digitale Identitat, die dem
Reisenden gehort.

biografische und biometrische

Technologiefahigkeit: Registrieren

und uberprifen Sie die Identitat

Ubersicht: Reisender bucht Flug bei der Fluggesellschaft.
Bei der Eingabe der Identitatsinformationen bei der
Buchung wird der Reisende aufgefordert,

Informationen mit dem Abflug- und Zielland zu

teilen, um die Grenzabwicklung zu beschleunigen.

Sollte eine Reisegenehmigung erforderlich sein, wird

der Reisende zu einer ETA-/Visumantragsseite

weitergeleitet.

Technologiefahigkeit: Weitergabe genauer und verifizierter
Identitatsinformationen — einschlieflich

zusatzlicher Informationen wie Hotelreservierungen und
vollstandiger Reisehistorie — im Voraus, damit
Regierungsbehérden vor der Reise eine

Risikobewertung und Reisegenehmigung
durchfiihren kénnen.

Uberblick: Der Reisende navigiert mithilfe
nahtloser Identifikationstechnologie durch
den Check-in und die
Sicherheitskontrolle, die Ausreisekontrolle
und die Tafeln.

Technologiefahigkeit: Durch die Weitergabe
vertrauenswirdiger biometrischer
Identitatsinformationen an den

Flughafen entfallt die Notwendigkeit, eine vorzulef
Reisepass und Bordkarte und ermoglicht

den Zugang zu beschleunigten Fahrspuren.

Uberblick: Der Reisende durchlauft
aufgrund der Vorkontrolle eine
beschleunigte Einreisekontrolle.
Beschleunigte Fahrspuren nutzen die

nahtlose Identifikationstechnologie.

Technologiefahigkeit: Durch die Weitergabe
vertrauenswirdiger biometrischer
Y€Hentitatsinformationen an einen

Flughafen entféllt die Notwendigkeit, bei der
Ankunft einen Reisepass zur Uberpriifung
der Identitat vorzuzeigen. Durch die
Vorabprifung zuvor Ubermittelter Daten

konnen sich die Behorden auf Reisende mit
hohem Risiko konzentrieren.

Abbildung 12: Registrierung der digitalen Identitat bekannter Reisender
Detaillierte Beschreibung der Interventionsschritte

Abbildung 12: Registrierung bekannter digitaler Identitaten von Reisenden
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4 Daten im physischen Reisepass mit den Daten im / lometrische und blografische
Reisenden dient. / P Informationen werden in einem
/ Antrag Gibereinstimmen. Fingerabdriicke und / . .
S . Registrierungs-Backend gespeichert.

Gesichtsscan werden erfasst.

Reisender erstellt ein Profil und scannt Der Reisende gibt den offentlichen Schiissel per QR-Code an die

Reisepass. Regierungsbehorde weiter. Die Behorde flgt der Identitat des.
Reisenden eine offizielle, mit einem privaten Schlissel signierte

Bescheinigung hinzu.

Abbildung 13: Vor der Reise: Buchung, Reisegenehmigung und Vorpriifung

Abbildung 13: Vor der Reise: Buchung, Reisegenehmigung und Vorprifung
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eine spezifische Genehmigung zur Weitergabe Grenzbehorden haben Zugriff auf

seiner Identitat an Regierungsbehérden auf der einen zusatzlichen Datenpunkt zur

Vorkontrolle von Reisenden.

der Ei gsr n gebeten.
Die Genehmigung bietet einen Hinweis auf

die digitale Identitat des Reisenden fiir die

igung oder
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Abbildung 14: Abfahrt

Der Reisende kommt am Flughafen an L
und nahert sich dem Schalter, um ein An der Sicherheitskontrolle und am
Passausgang Uberpriift ein automatischer

biometrischer Scanner die Identitét.

Gepack aufzugeben. Reisender zeigt QR-

Code zum Identitétsnachweis. Durch diese
Die Erfassung wird mit den Registrierungsdaten

verglichen, um die Durchfahrt zuzulassen

Veranstaltung wird ein signierter
Nachweis der digitalen Identitat des

: oder zu verweigern.
Reisenden erstellt. d

Reisender nahert sich der Sicherheitskontrolle.
Traveler ermdglicht Checkpoint den Zugriff auf
biometrische und biografische Informationen tiber

eine Anwendung, wenn die Informationen zuvor nicht

weitergegeben wurden.

Abbildung 15: Ankunft

Abbildung 15: Ankunft

e

Der Reisende geht zum Duty-Free-Einkauf

tiber, wo er sich fiir die Verwendung eines geschiitzten

Flugh:

und eines

zur Identitatspriifung entscheiden kann. Andernfalls
kann der Reisende die Anwendung verwenden, um

Informationen zur Bordkarte weiterzugeben.

G@ c27

Traveler ermoglicht Gate den Zugriff auf
biometrische und biografische

Informationen tiber eine Anwendung, wenn die
Informationen zuvor nicht weitergegeben
wurden. Nach positiver Bestatigung

erstellt dieses Ereignis eine signierte
Bescheinigung in der digitalen Identitat des
Reisenden.

Der Reisende erhélt eine
Benachrichtigung, die ihn im
Ankunftsland willkommen hei3t und ihm

mitteilt, welche Fahrspuren er im Inneren
nutzen soll, sofern er vorab tiberpriift wurde.

Reisende konnen Zollfragen

direkt im Antrag beantworten.

L B

Durch den Antrag erteilt der Reisende der

Einwar srde sein andnis,

und bi

im Registrierungs-Backend
einzusehen. Dies ermoglicht eine

durch bi

Verifizierung.

Ba

Mithilfe der Face-in-the-Crowd-Technologie haben

die Behorden die Maglichkeit, alle Reisenden in der

Ankunftshalle zu sehen. Bestimmte Personen konnen fur

L werden.

Abbildung 16: Verbesserung der Glaubwurdigkeit bekannter digitaler Identitatsprofile von Reisenden

Abbildung 16: Verbesserung der Glaubwiirdigkeit bekannter digitaler Identitatsprofile von Reisenden

(AR

Nach mehreren Reisen
wurde die digitale Identitat des
Reisenden mehrfach abgestempelt.

P A

Behorden konnen den Bescheinigungen

Bei der Einreise in das Land wird der digitalen
Identitat des Reisenden eine unterzeichnete

Bescheinigung hinzugefigt.

vertrauen, auf den unverénderten Reiseverlauf
zugreifen und kiinftige Reisen potenziell erleichtern.
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Eine anschauliche mobile Anwendungsoberflache bietet eine konzeptionelle

Reise durch den Registrierungsprozess. Abbildung 17 stellt den Standpunkt

des Reisenden dar, wahrend Abbildung 18 den Standpunkt einer Grenzbehodrde

darstellt. Weitere Details und Wireframes finden Sie in Anhang A. ENTWURF V0.10 NUR ZU DISKUSSIONSZWECKEN

Abbildung 17: Perspektive des Reisenden auf der mobilen Schnittstelle

Abbildung 17: Perspektive des Reisenden auf der mobilen Schnittstelle
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Abbildung 18: Perspektive der Amgiqgﬂ%&éh gc%%ﬁg?elﬁgve der Autoritat der mobilen Schnittstelle
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Konzeptioneller Entwurf der Technologiearchitektur

Der Prototyp nutzt alle vier Kerntechnologien — Distributed Ledger,
Kryptographie, Biometrie und mobile Schnittstelle. Abbildung 19 zeigt den
allgemeinen Entwurf des Prototyps. Der Prototyp ist zun&chst nicht in der
Lage, sich in Live-Produktionssysteme von Interessengruppen im
Reisedkosystem (z. B. Regierungen, Grenzbehorden usw.) zu integrieren.

Daher ist es fur die Verbindung mit Scheindatenquellen konzipiert, um den End-to-
End-Prozess unter Verwendung der vier Kerntechnologien zu demonstrieren.

Das Modell kann in Zukunft tber die in diesem Prototyp beschriebenen

Schritte hinaus auf andere Einheiten ausgeweitet werden (z. B. Hotels,

Universitaten usw.). ENTWURF V0.10 NUE

Abbildung 19: Entwurf eines Prototyps auf hoher Ebene

Die mobile Schnittstelle ist der private Schltisselspeicher des Reisenden und
speichert alle Attestierungen. Die Identitat des Reisenden muss zunachst von

der zustandigen Regierung (dem Identitatspriifer) tberprift werden.

Nach der Verifizierung wird die digitale Identitat des Reisenden in einem
Registrierungs-Backend erstellt, ein Identitdtsnachweis zum verteilten Hauptbuch
hinzugeflgt und eine Bescheinigung zur digitalen Identitat des Reisenden hinzugefugt.
AnschlieBend kann der Reisende einer vertrauenden Partei die Einwilligung erteilen,
seine Bescheinigungen einzusehen und zu validieren. Zu diesem Zweck kann die
vertrauende Partei das Distributed Ledger mithilfe des gemeinsamen &ffentlichen
Schlussels des Reisenden tberprifen und anschlieRend Identitatsinformationen
vom Identitatspriifer anfordern. Die vertrauende Partei kann dann Bescheinigungen
zur |dentitét des Reisenden hinzuftigen. Der

¥ z&ePﬁoﬁ%@%'?e&‘g%%ﬂF&%h‘gten wichtige technologische Hindernisse auf und

ladt zum Experimentieren ein, um nach Lésungen zu suchen und das Konzept aus
technologischer Sicht zu verbessern.

Daruiber hinaus wird bei der Neubewertung die Machbarkeit des Prototyps fir eine

Abbildung 19: Entwurf eines Prototyps auf hoher Ebene
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7. Nachste Schritte: Testen und skalieren

Um das Konzept und den Prototyp einer vollstandigen Umsetzung néaher zu
bringen, werden in einer Roadmap die Meilensteine aufgefiihrt, die die Beteiligten

bendtigen, um klein anzufangen und schnell zu wachsen (Abbildung 20).

Der Luftfahrt-, Reise- und Tourismussektor ist komplex, wobei jede Region,

jedes Land und jede Agentur durch ihre eigenen nuancierten kontextuellen und
politischen Implikationen gekennzeichnet ist. Wahrend das Konzept davon
ausgeht, dass sich ein globales interoperables System fir von Passagieren
kontrollierte digitale Identitaten positiv auf die Sicherheit im grenziiberschreitenden
Reisen auswirken wird, wird es eine Vision bleiben, sofern es nicht furr eine
flachendeckende Umsetzung konzipiert und entwickelt wird. Als erster Schritt zur
Prufung der Eignung fir Einfiihrung und Wachstum werden nun die notwendigen
institutionellen Beziehungen aufgebaut, um einen Machbarkeitsnachweis in einer

sicheren ,Laborumgebung“ und anschlieBend in einem Live-Pilotversuch zu testen.

Das erste Ziel besteht darin, den Prototyp mit tatsachlichen Drittsystemen im
Okosystem zu verbinden — nicht mit Live-Systemen, sondern nur mit
Testumgebungen. In der Startphase wird das Okosystem auf eine Reihe privater
Akteure wie Technologieanbieter, Hotels und andere Dienstleister sowie
Regierungsbehdrden ausgeweitet. Sobald sich zeigt, dass das Known Traveler
Digital Identity-Konzept in der Laborumgebung funktioniert, kénnen Reisende und
andere Interessengruppen das Konzept in einer Live-Pilotstudie testen. Die
Pilotstudie sollte in einer Zone mit geringem Risiko, beispielsweise einem bestimmten
Bereich eines Flughafens, fur einen bestimmten Flug mit vorab tberpriiften

Passagieren getestet werden.

Fir den Erfolg der Pilotstudie ist die bewusste Zusammenarbeit

verschiedener Partner aus dem o&ffentlichen und privaten Sektor erforderlich.

Abbildung 20: Roadmap, um klein anzufangen und schnell zu skalieren
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2018

»rechnologieunternehmen haben grol3e Fortschritte

in den Bereichen Data Mining, maschinelles

Lernen und kunstliche Intelligenz gemacht, die eine
verbesserte pradiktive Analyse ermdglichen. In
Kombination mit von Passagieren bereitgestellten
Informationen kénnen diese Technologien von
Regierungen genutzt werden, um ein nahtloseres,
passagierzentriertes Erlebnis an Grenzen zu bieten und
komplexe Muster in Big Data zu analysieren mit dem
Ziel, Grenzsicherheitsrisiken vorherzusagen.*

Rob Torres, Geschéaftsfuhrer, Reisen, Google, USA

Es ist wichtig, dass fuhrende Unternehmen des privaten Sektors in den Bereichen
fortschrittliche Datenanalyse, Risikovorhersage, Datenschutz und Betrugspréavention
ihr Fachwissen und ihre Innovationen mit dem 6ffentlichen Sektor teilen, um das
Potenzial der Technologien zu demonstrieren. Gleichzeitig muss der Erfolg der
Pilotstudie angemessen gemessen werden, wahrend Erfolgshindernisse identifiziert
und fir zukiinftige Iterationen angepasst werden. In den Jahren 2018-2019

wird das Weltwirtschaftsforum die Umsetzung eines geografisch begrenzten
Pilotprojekts in Zusammenarbeit mit verschiedenen Interessengruppen (z. B.
Regierungen, Flughafen, Fluggesellschaften) erleichtern. Die kanadische Regierung

hat gemeinsam mit dem Forum aktiv die Erprobung des Konzepts untersucht.

Voll funktionsfahig in der Live-
Umgebung und

verbunden mit dem

Okosystem

Voll funktionsfahig in einer
selektiven Live-Umgebung mit

geringem Risiko fiir eine kleine Gruppe
von Interessengruppen
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begrenzten Testumgebung mit

tatsachlicher Backend-

Integration

Teilweise betriebsbereit in einer
begrenzten Testumgebung

mit Dummy-Systemen
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Um eine Ausweitung zu ermoglichen, ist es von entscheidender Bedeutung, Eine bekannte digitale Identitat von Reisenden weist ein groRes Potenzial fur
Netzwerkeffekte zu nutzen und die Anwendungsmaoglichkeiten des die Nutzung Uber das Reisen hinaus auf, beispielsweise im Gesundheitswesen,
Konzepts zu erweitern, um nicht nur Reisende, sondern auch den 6ffentlichen im Bildungswesen, im Bankwesen, in der humanitéren Hilfe und bei Abstimmungen.
und privaten Sektor zur Teilnahme zu bewegen. Fuhrungskréfte auf offizieller Um das Konzept tber gelegentliche grenziiberschreitende Reisen hinaus

und politischer Ebene in verschiedenen Ministerien missen bei der voranzutreiben, muss das Pilotprojekt die mit der Plattformdkonomie verbundenen
Unterstiitzung zusammenarbeiten Umsetzung des Konzepts auf Netzwerkeffekte nutzen und den Nutzern das potenziell breite Spektrum des Alltags verdeutlich
zwischenstaatlicher Ebene und mit internationalen Organisationen wie Anwendungen. Bis 2020 soll das Known Traveler Digital Identity-Konzept tber die
INTERPOL, ICAO, WCO, dem UN-Hochkommissar fur Fliichtlinge und der Reise des Reisenden hinaus ausgeweitet und einem breiten Publikum zugénglich
Internationalen Organisation fuir Migration. Es bedarf einer starken gemacht werden kdnnen, wobei eine breite Akzeptanz fiir den Erfolg des Konzepts
Zusammenarbeit mit der Reisebranche — einschlieRlich Fluggesellschaften, von entscheidender Bedeutung ist.

Reedereien, Hafenbetreibern, Gastgewerbe und anderen Reise- und

Tourismusdienstleistern. Es bedarf auRerdem eines vertrauenswurdigen

Engagements des Privatsektors, um die effektivste Nutzung neuer und

aufkommender digitaler Technologien und die Unterstiitzung der erforderlichen

Transformation sicherzustellen.

Digitale Identitat beim Weltwirtschaftsforum

Das Forum hat kirzlich in Zusammenarbeit mit Accenture eine Initiative gestartet, um ein Rahmenwerk fur digitale Identitaten zur Nutzung tber das Reisen hinaus zu
entwickeln und die digitalen Identitdten von Menschen sowie unbelebten Objekten und Entitaten zu berticksichtigen.

Das Known Traveler Digital Identity-Konzept wird in die umfassenderen digitalen Identitatsstandards und -protokolle passen, die in diesem Forum-Projekt definiert wurden.

Decentralized Identity Foundation Decentralized

Identity Foundation (DIF) ist ein dezentrales Open-Source-ldentitatsékosystem, das die dezentrale Identitdtsgemeinschaft mit den Protokollen, Tools und Implementierungen
ausstattet, die zum Erstellen und Validieren von Identitatsnachweisen erforderlich sind.

DIF fordert die Fahigkeit von Menschen, Organisationen und Maschinen, eine einzige Kennung zu haben, ahnlich den heutigen DNS-Eintragen fir Computer. Ein Teil

der Arbeit von DIF besteht darin, das Problem der ,letzten Meile* zu 16sen, bei dem die Kennung mit dem Menschen (oder ahnlichen Merkmalen einer Sache) verknipft
wird. Mit diesen Funktionen interagieren Benutzer von Blockchain-basierten Systemen als eine einzige, konsistente Identitat, mit der alle ihre Aktivitaten (Werte und
Informationen) verknuipft und indiziert werden. Benutzer haben durch eine detaillierte Zugriffskontrolle fiir jede einzelne Information die Kontrolle dartiber, wer auf ihre
Informationen zugreifen darf. Gegenparteien des Nutzers kdnnen uberprifen, ob die Daten nicht manipuliert wurden, und die Bescheinigungen sowie die Herkunft ihrer

Daten auswerten.57
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Empfehlungen

A. Handeln Sie jetzt

Pilotieren und iterativ entwickeln

Um die Machbarkeit des Known Traveller Digital Identity-Konzepts in einer realen
Umgebung zu demonstrieren, missen Interessenvertreter aus dem

privaten und 6ffentlichen Sektor den Prototyp testen, iterative
Entwicklungsmethoden anwenden, um seinen Wert zu demonstrieren,
kontinuierliches Feedback von Interessenvertretern einholen und sich
entsprechend anpassen. Ein iterativer Ansatz wird den notwendigen
Paradigmenwechsel unter den Interessengruppen férdern und ein Umfeld fiir eine
grof? angelegte Einflihrung schaffen.

Implementierungspartner sollten den bereitgestellten Rahmen nutzen, um das
Wertpotenzial fur alle Beteiligten zu bewerten und sich auf Erfolgsmessungen

zu einigen. Die Uberpriifung des Fortschritts anhand dieser Messungen wird dabei
helfen, herauszufinden, welche Komponenten des Konzepts weitere
Aufmerksamkeit benétigen, wenn zugehorige Werttreiber eine
unterdurchschnittliche Leistung erbringen. Dartber hinaus wird die objektive
Demonstration des Werts des Known Traveler Digital Identity-Konzepts fur

mehrere Interessengruppen die Grinde fir die Einfihrung untermauern.
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Sorgen Sie fir Inklusivitat, um die Skalierbarkeit voranzutreiben

Zwischen den Landern bestehen grof3e Unterschiede in der Infrastruktur und
den Ressourcen fiir die Grenz- und Reisesicherheit. Um die globale
Skalierbarkeit zu beschleunigen, ist es unbedingt erforderlich, die Intervention
in verschiedenen Kontexten mit unterschiedlichen Reisegruppen zu testen.
Fihrungskréfte aus Industrie und Regierung sollten Pilotstudien an mehr
Standorten initiieren, um sicherzustellen, dass die Tests eine angemessene
Auswahl an Landern, Regionen und Wirtschaftsniveaus umfassen. Um dies zu
unterstiitzen, sollten Partner aus dem o6ffentlichen und dem privaten Sektor
zusammenarbeiten, um ein Toolkit zu entwickeln, das Entscheidungstragern

die Mdglichkeit gibt, zuséatzliche Pilotprojekte zu starten.

Beobachten Sie kontinuierlich neue Entwicklungen

Fir alle Beteiligten im 6ffentlichen und privaten Sektor ist es wichtig, neue
technologische Durchbriiche und politische Uberlegungen kontinuierlich zu
Uberwachen und ihre Fahigkeit anzugeben, die Einhaltung der
Designprinzipien voranzutreiben. Erwartet wird ein standiges
Spannungsverhéltnis zwischen dem, was bereits gebaut wurde, und der
+Passung” mit neuen technologischen Lésungen. Insbesondere politischen
Entscheidungstragern wird empfohlen, bei ihrer Politikgestaltung Agilitat
beizubehalten, um auf regelmaRligem Lernen aufzubauen, ohne Fortschritt und

Konvergenz zu geféhrden.
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B. Schwung aufbauen

Konzentrieren Sie sich auf reiseorientiertes Design, um die Akzeptanz zu beschleunigen
Reisende stehen im Mittelpunkt des Erfolgs des Known Traveler Digital Identity-
Konzepts. Stakeholder mussen die inneren Werte und Vorlieben des

Reisenden fiir ein zweckmafiges Konzept verstehen und den Reisenden die

Vorteile der Einfiihrung aufzeigen. Bei jeder technologischen oder politischen
Entwicklung mussen die Beteiligten einen reisezentrierten Designansatz in

Betracht ziehen, der letztendlich das Konzept der Known Traveler Digital Identity fur die
breitere Luftfahrt-, Reise- und Tourismusbranche attraktiver macht. Dies, gepaart

mit gezielten Verhaltensénderungsstrategien, wird den Reisenden einen Anreiz

bieten, aktive Partner bei der Gewahrleistung der Sicherheit auf Reisen zu werden.

Entdecken Sie neue Geschéftsmodelle

Die Festlegung tragfahiger, nachhaltiger und vertrauenswirdiger
Geschaftsmodelle zur Bereitstellung von Known Traveler Digital Identity-
Funktionen und Infrastruktur-Upgrades kann den privaten und 6ffentlichen Sektor
dazu bewegen, sich an der Férderung sicherer und nahtloser Reisen zu beteiligen.
Es gibt immer mehr Mdéglichkeiten, digitale Identitatsdaten zu nutzen, nicht nur zur
Verbesserung der Sicherheit, sondern auch zur Verbesserung des
Serviceangebots. Dariiber hinaus haben sich organisch neue Modelle zur
Verwaltung und Authentifizierung von Online-ldentitdten entwickelt. Innovationen
konnen durch Komfort flir den Kunden, Kosteneffizienz fiir Dienstanbieter und
hohere Kapitalrendite durch neue Einnahmequellen fiir diejenigen Organisationen
des offentlichen und privaten Sektors vorangetrieben werden, die sich dafir

entscheiden oder bereits in Identitittsmanagement investiert haben.

C. Aufrechterhaltung eines unterstiitzenden politischen Rahmens

Halten Sie Standards und empfohlene Praktiken ein

Um den exponentiellen Wert zu maximieren und eine kritische Masse von Benutzern
zu erreichen, erfordert der Known Traveler Digital Identity-Prototyp

Interoperabilitat Uber Regionen, politische Umgebungen und Branchen

hinweg. Branchenfiihrer und Partner aus dem o6ffentlichen Sektor miissen einen
technologieunabhangigen Ansatz verfolgen und einen anerkannten Rahmen

offener Standards und Protokolle férdern. Um die bestehenden Rahmenbedingungen
abzubilden, sollten die Beteiligten alle bestehenden Standards zusammenstellen, die
die Verwendung personlicher Identitatsdaten und relevanter Technologien im

gesamten Reisesicherheitsumfeld regeln.

Wo Liicken bestehen, missen die Beteiligten weiterhin die Fiihrung bei neuen
Denkansatzen Gbernehmen und mit Agenturen zusammenarbeiten, die den Auftrag
haben, Standards zu entwickeln und aufrechtzuerhalten, um eine angemessene

Entwicklung sicherzustellen.

Entwickeln Sie erweiterte Risikoprofile, um den Sicherheitsprozess zu beschleunigen.
Da der

Reisende dazu neigt, mehr Informationen als Teil seiner digitalen Identitat
weiterzugeben, stehen Daten fur die Analyse auf einer detaillierteren Ebene zur
Verfugung und erméglichen erweiterte Datenanalysen zur Sicherheitsiiberpriifung
und Personalisierung. Durch das Erkennen von Mustern, das Erkennen von
Zusammenhangen und den Einsatz fortschrittlicher Algorithmen kénnen
Agenturen detaillierte Erkenntnisse ber den Reisenden gewinnen. Ein detailliertes
Risikoprofil einer Person ermdglicht es den Behdrden beispielsweise, diesen
Reisenden zur intensivierten Kontrolle auf eine bestimmte Sicherheitskontrolle

zu leiten. Dies kann den Sicherheitsvorgang fiur die meisten Reisenden

beschleunigen, da

Die wahrgenommene Bedrohung wird gezielt von der vorab tberpriiften

Fahrspur mit geringem Risiko entfernt. Das Aufkommen von kinstlicher Intelligenz
und maschinellem Lernen erweitert die Mdglichkeiten, von individuellen
Identitatsinformationen zu profitieren. Interessengruppen in der Finanzdienstleistungs-,
Versicherungs- und Technologiebranche sind gut positioniert, um Best Practices

fur die Datenanalyse und Risikomodellierung von Identitaten zu entwickeln, die mit
Regierungsbehdrden zur Anpassung an deren staatliche Risikobewertungsprozesse

geteilt werden konnten.

Priorisieren Sie Datenschutz und Cybersicherheit

Datenschutz- und Cybersicherheitsaspekte stehen weiterhin im Vordergrund

aller Interessen aller Beteiligten. Akteure aus dem privaten und 6ffentlichen
Sektor missen die hohe Integritat der vorgeschlagenen Sicherheitsrahmen

und technologischen Konzepte sicherstellen.

Es muss darliber nachgedacht werden, wie das System die gesetzlichen
Anforderungen fiir das Identitdtsmanagement in allen Landern einhélt bzw. erfiillt
und die Genehmigung von Datenschutzaufsichtsbehérden erhélt. Darliber

hinaus ist es von entscheidender Bedeutung, dass die Sicherheitsfunktionen
denjenigen, die sie in Anspruch nehmen, ordnungsgemanr kommuniziert werden —
insbesondere den Reisenden, die den Systemen ihre privaten, personlichen Daten

anvertrauen.
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Anhang A

Mobile Anwendungsdesigns fiir den Registrierungsprozessschritt (Frontend)

Der Reisende kommt an einer Registrierungsstation an und scannt den QR-Code.

Per QR-Code teilt der Reisende Passinformationen mit, die auf dem Bildschirm des Beamten

angezeigt werden.

Der Einschreibungsbeamte scannt den Reisepass des Reisenden
Scanner.

Passchip wird gelesen; Die Daten und das Foto werden an die gesendet
Bildschirm.

Der Registrierungsbeamte scannt die biometrischen Daten des Reisenden (z. B. Gesicht).

Der biometrische Abgleich vergleicht das gescannte Gesicht mit dem Foto vom Passchip.
AufRRerdem werden die Passdaten des Reisenden mit der registrierten Identitat abgeglichen.

Ein Registrierungsbeamter scannt die Fingerabdriicke des Reisenden.

Der Reisende kann Wiederherstellungskontakte einrichten, die gebeten werden konnten, ihre
Identitat zu Gberprifen, wenn der Reisende ein neues Telefon erhalt (oder wenn sein Telefon

gestohlen wird).

Der Reisende ist nun vollsténdig registriert und kann Dritten Zugriff auf seine Identitat

gewahren, was ein sichereres und nahtloseres Erlebnis erméglicht.

Anhang A

Nahtlose und sichere Reiseldsungen

ErschlieBen Sie das Potenzial der digitalen Identitat fur sicheres und nahtloses Reisen
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